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为中小企业带来的结果和好处

实施完成后，可为中小企业带来如下结果和好处：

围绕产品的商业模式（BM）包括：

1. 通过销售标准化产品获取利润

2. 产品销售和咨询

3. 产品销售、咨询和改装，以满足客户需求

4. 与产品有关的服务的追加销售

5. 产品功能销售

小批量（生产中的商业模式）的效率包括：

1. 严格的生产系统和少量相同部件

2. 使用灵活生产系统和相同部件

3. 产品的柔性生产系统和模块化设计 

4. 公司内部由组件驱动、灵活的模块化产品的生产

5. 增值网络中由组件驱动的模块化生产

5.1.2 工业互联网产业联盟测试床

5.1.2.1 工业互联网网络测试床

 

图 34：工业互联网网络测试床平台

中国信通院建设了工业互联网网络创新实验室，打造了网络技术测试验证系统，包含了工业互联网网络模拟仿真环境、

工业网络 & 设备测试平台、工业网络新技术验证平台三大模块。工业互联网网络模拟仿真环境提供工业领域现有主流的

各类工业以太网仿真环境及新技术模拟环境。主要开展各种工业网络技术（Ethernet/IP 、EtherCAT、Profinet、CC-Link、
Mod_Bus 等）的比对测试及相关解决方案验证工作。工业互联网网络测试平台，主要开展工业网络设备互通测试、协议

一致性测试、工业网络性能测试等，实现设备及网络在垂直行业的标准化建设。工业互联网网络验证平台，主要开展以

TSN、SDN 等新型网络技术的研究成果验证，针对垂直行业现场应用的实际需求进行解决方案级验证，实现垂直行业网络

方案孵化，为新技术新方案在工业场景中应用提供评测评估。实验室已牵头开展了两轮时间敏感网络设备互动和一致性测试，

并向业内发布了互通通测试报告，并持续输出以测试方案、标准、测试报告、研究报告等成果。
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5.1.2.2 工业互联网平台功能测试服务系统

图 35：工业互联网平台测试床架构

中国信通院打造了“模拟生产支撑环境 + 平台部署环境 + 应用验证环境 + 技术验证环境”四层功能架构的工业互联网

平台测试床，能够面向全领域、多场景提供丰富的平台技术和应用测试验证。

一是模拟生产支撑环境负责为应用验证提供基础物理对象，包含面向离散制造的数控加工、增材制造、质量检测、自

动化装配、仓储等单元，具备提供从产品的下单、计划、生产到入库的全数字化制造能力。

二是平台部署环境为应用验证提供基础技术支撑，包含边缘层、IaaS 层、PaaS 层三部分。边缘层主要进行产线实时数

据的采集和处理，IaaS 层实现网络、计算、存储等计算机资源的池化管理，PaaS 层通过构叠加大数据处理、工业数据分析、

工业微服务等功能构建可扩展的工业操作系统。

三是应用验证环境基于模拟生产支撑环境和平台部署环境构建，一方面提供设计、生产、管理、服务全领域应用验证，

例如从产品设计仿真、基于数字孪生的设备健康管理到产品远程运维。另一方面提供产品、车间、企业多场景的应用验证，

例如产品质量追溯、车间产线柔性重构和企业网络化协同设计。

四是构建了“边缘测试 +PaaS 测试 + 工业 APP 测试”的平台全层次通用技术测试验证环境。例如边缘测试指标包含设

备接入、协议转换等性能，PaaS 测试指标包含工业数据应用、应用开发等能力等，工业 APP 测试指标包含数据模型应用和

机理模型应用等能力。
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5.1.2.3 工业互联网平台可信测试服务系统

 

图 36：工业互联网平台可信服务测评服务系统架构图

工业互联网产业联盟（AII）于 2017 年启动了工业互联网平台可信服务评估评活动，依据 AII 发布的标准《工业互联网

平台可信服务评估评测要求》。工业互联网平台可信服务评估从三个方面评估平台服务可信度，一是企业基本信息和业务

基本信息披露，即参评企业的基本信息、平台基本信息是否可信，包括企业是否有合规的经营资质；二是服务告知的完备

性和规范性，即参评企业是否对用户关心的关键问题通过服务协议或数据和权益保护政策等方式做了规范化、完整的承诺

或告知。三是服务告知内容的真实性，即参评企业对用户所承诺或告知的内容是否真实。截止至 2019 年底共 22 家企业通

过可信服务测评。2019 年 9 月工业互联网平台可信服务测评服务系统正式上线，提供电子化申报流程及在线平台测试能力，

大大的提高了测评服务的便利性及准确性。 

5.1.2.4 工业互联网安全公共服务平台

工业互联网安全公共服务平台，包括工业互联网安全试验验证平台、工业互联网安全评估管理平台、工业互联网攻防

演练云平台和工业互联网安全监测平台四个子平台。

 

图 37：工业互联网安全公共服务平台功能图
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工业互联网安全试验验证平台建有面向火电、石化、钢铁、航空、航天、电子、轨道交通等典型工业应用场景的安全

试验验证环境，可进行相关设备、系统的安全健壮性验证、安全防护部署的有效性验证和技术标准符合性验证。工业互联

网安全评估管理平台为工业互联网的安全检查和评测评估工作提供规范化的流程指引和专业的检查方法，具有安全评估项

目管理、快速评估、评估报告管理等主要功能。工业互联网攻防演练云平台有 1500 多种虚拟靶标资源，并可把用户真实业

务系统的全量资源通过镜像的方式移植到网络靶场中，提供安全评估、攻防演练、安全教育培训、系统安全性测试、试验

验证、安全研究等能力。工业互联网安全监测平台可为政府机构和企业提供在线安全监测服务，包括绘制全网资产图谱、

分析产业现状及发展趋势、感知网络安全态势和威胁事件、针对风险对象和攻击源开展溯源处置等功能，全面提高安全监

测和防御处置能力。

5.1.2.5 工业互联网 SDN 公共服务平台

图 38：工业 SDN 网络测试床

工业 SDN 网络测试床由中国科学院沈阳自动化研究所与中国信息通信研究院合作建设。测试床由云服务平台、管理

控制软件、工业 SDN 交换机、工业设备组成。通过将工业 SDN 技术在新型工业模块化测试床中的应用，实现了从 ERP、
EWM、MES 到生产系统、设备的网络信息“纵向集成”和“扁平化”；通过生产系统的机械结构、工业网络、管理控制

软件模块化，能够自适应重组，快速响应产品设计、工艺流程的变化。 
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图 39：工业互联网 SDN 真实环境

工业 SDN 测试床采用 SDN 网络扁平化架构，从 ERP、EWM、MES 到生产系统、设备之间数据无缝传递，无人工干预，

提高了信息传输、生产管控效率。

采用由中国科学院沈阳自动化研究所自主研发的WIA-FA高速工业无线技术，使生产单元、控制系统实现了模块化解耦，

使设备部署高度灵活。

利用中国科学院沈阳自动化研究所自主研发的工业 SDN 技术灵活、集中管控的特性，实现 IT 网络与 OT 网络的高效

混流传输和自适应分配通信资源，使工业控制网络实现了自适应重构，并通过管控一体化柔性控制软件，使工艺、工序、

工步实现了自适应重构。

工业 SDN 测试床支持机械、网络以及服务的动态重构，满足个性化定制需求，实现了混线生产，智能制造，智能仓储

以及智能物流的功能。测试可包括网络端到端业务集成、模块化生产组织方式、机械，网络和软件重构、柔性制造、混线生产、

智能制造 + 智能仓储、智能机器人 +AGV 小车等典型场景。
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5.1.2.6 工业互联网制造安全一体化测试床

 

图 40：工业互联网制造安全一体化测试床

工业互联网制造安全一体化测试床由机械工业仪器仪表综合技术经济研究所建设。测试床由云服务平台、安全一体化

系统、管理控制软件与工业设备等组成。通过采用真实的数字化、智能化仪表和工业控制系统，高度还原现场数字化智能

化运行场景；以安全需求为导向，以危险分析为抓手弹性适配安全一体化系统；利用网络将现场设备工况与安全一体化状

态实时传送至云端，形成具有“云管端”特征的工控安全一体化综合测试平台；可测试工控系统在发生危险事件或遭受网

络攻击时安全一体化系统防护策略与安全技术的有效性。

 

图 41：智能制造安全一体化测试床真实操作环境 

智能制造安全一体化测试床采用经典的普度模型架构，以工控系统安全一体化为着力点，通过主动防御、智能调度与

协同响应等技术措施实现生产过程中的功能安全、信息安全与协同安全，构建起智能制造安全一体化全生命周期管理、风

险评估以及系统协同设计与评估的架构体系，支持工控安全仪表系统（SIS）、信息安全设备配置以及 DCS 与 SIS 共用网

络等多场景复杂环境下的安全测试，具有开放性、安全性、易用性、实时性等特点。
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