
GB 44495—2024《汽车整车信息安全技术要求》

国家标准第 1号修改单

（征求意见稿）

一、 全文将“信息安全管理体系”“信息安全管理体系要求”均修改为“信息安全保障

要求”。具体涉及的条款如下：

1、将“1 范围”修改为：本文件规定了汽车信息安全保障要求、信息安全基本要求、信息

安全技术要求及同一型式判定，描述了相应的检验与试验方法。本文件适用于M类、N类

车辆。

2、将“术语和定义 3.2”删除。

3、将第 5章标题修改为：5 汽车信息安全保障要求。

4、将 5.1的第一句修改为：车辆制造商应满足车辆全生命周期的汽车信息安全保障要求。

5、将 5.2的第一句修改为：汽车信息安全保障要求应包括以下内容。

6、将 6.1修改为：车辆产品开发流程应遵循汽车信息安全保障要求。

7、将 8.1的第一句修改为：检验及试验方法包括汽车信息安全保障要求检验、基本要求检

验和技术要求测试。

二、 全文将“检查”修改为“检验”。具体涉及的条款如下：

1、将第 8章标题修改为：8 检验与试验方法。

2、将 8.1的内容修改为：检验及试验方法包括汽车信息安全保障要求检验、基本要求检验

和技术要求测试：

——针对车辆制造商信息安全保障要求相关的文档进行检验，确认车辆制造商满足第 5章的

要求；

——针对车辆在开发、生产等过程中信息安全相关的文档进行检验，确认测试车辆满足第 6

章的要求；

——基于车辆所识别的风险以及第 7章车辆技术要求处置措施的相关性，依据 8.3确认车辆

信息安全技术要求的测试范围，并依据测试范围开展测试，确认车辆满足第 7章的要求。

注：测试范围包括第 7章与待测试车辆的适用条款、各适用条款对应的测试对象等。

3、将 8.2章节修改为：8.2 信息安全基本要求检验

8.2.1 检验要求



8.2.1.1 车辆制造商应具备文档来说明车辆在开发、生产等过程的信息安全情况，文档包括

提交的文档和留存的文档。

8.2.1.2 提交的文档应为中文版本，并至少包含如下内容：

——证明车辆满足第 6章要求的总结文档；

——写明文档版本信息的留存文档清单。

8.2.1.3 车辆制造商应以安全的方式在本地留存车辆信息安全相关过程文档，完成检验后应

对留存的文档进行防篡改处理。

8.2.1.4 车辆制造商应对提交和留存的文档与车辆的一致性、可追溯性做出自我声明。

8.2.2 检验方法

8.2.2.1 检验车辆制造商提交的文档，确认检验方案，包括检验范围、检验方式、检验日程、

现场检验必要的证明文件清单。

8.2.2.2 应依据 8.2.2.1确认的检验方案，在车辆制造商现场检验留存的信息安全相关过程文

档，确认车辆是否满足第 6章的要求。

4、将 8.3.2.2.1 b）修改为：伪造、篡改并发送远程车辆控制指令，检验是否可伪造、篡改该

指令，车辆是否执行该指令。

5、将 8.3.2.2.3 a）修改为：触发车辆远程控制功能，检验是否存在安全日志，安全日志记录

的内容是否包含远程控制指令的时间、发送主体、远程控制对象、操作结果等信息。

6、将 8.3.2.2.3 b）修改为：检验安全日志记录的时间跨度是否不少于 6个月或是否具备留存

安全日志不少于 6个月的能力。

7、将 8.3.3.1 b）修改为：若车辆与车辆制造商云平台采用公共网络环境进行通信，且使用

公有通信协议，测试人员应使用网络数据抓包工具进行数据抓包，解析通信报文数据，检验

车辆是否对车辆制造商云平台进行身份真实性验证。若采用网络数据抓包工具无法进行数据

抓包，测试人员应根据企业提供的车辆云平台通信身份真实性的证明文件，确认车辆是否满

足 7.2.1的要求。

8、将 8.3.3.3修改为：测试人员应依据车辆制造商提供的车辆移动蜂窝通信、WLAN、蓝牙

等外部通信通道清单，依次触发车辆外部无线通信数据传输，并使用测试设备对车辆外部无

线通信通道数据进行抓包，检验通道是否采用完整性保护机制，判定车辆是否满足 7.2.3的

要求。若使用测试设备无法对车辆移动蜂窝通信的数据进行抓包，测试人员应根据企业提供

的车辆移动蜂窝通信通道完整性保护证明文件，判定车辆是否满足 7.2.3的要求。

9、将 8.3.3.4修改为：测试人员应使用非授权身份通过车辆外部通信通道对车辆的数据依次



进行超出访问控制机制的操作、清除和写入，检验是否可操作、清除和写入数据，判定车辆

是否满足 7.2.4的要求。

10、将 8.3.3.5修改为：测试人员应依据车辆制造商提供的关键指令数据列表，使用测试设

备录制关键指令数据，重新发送录制的指令数据，检验车辆是否做出响应，判定车辆是否满

足 7.2.5的要求。

11、将 8.3.3.6修改为：测试人员应依据车辆制造商提供的车辆向外传输敏感个人信息的功

能清单，触发车辆向外传输敏感个人信息的功能，使用车辆制造商提供的端口和访问权限抓

取传输的数据包，检验是否对车辆传输的敏感个人信息进行加密，判定车辆是否满足 7.2.6

的要求。

12、将 8.3.3.7修改为：测试人员应依据车辆制造商提供的测试车辆与外部直接无线通信的

零部件清单，使用和测试车辆与外部直接无线通信零部件型号相同但未授权的零部件替换安

装在测试车辆相同的位置，启动车辆，检验零部件是否功能异常或车辆是否有异常部件连接

告警，判定车辆是否满足 7.2.7的要求。

13、将 8.3.3.12 a）修改为：构建并触发车辆关键通信信息安全事件，检验是否按照关键通

信信息安全事件日志记录机制记录该事件；

14、将 8.3.3.12 b）修改为：检验日志记录的时间跨度是否不少于 6个月或是否具备留存日

志不少于 6个月的能力。

15、将 8.3.4.2.1 b）修改为：若车辆与在线升级服务器采用公共网络环境进行通信，且使用

公有通信协议，测试人员应使用测试设备进行数据抓包，解析通信报文数据，检验车辆是否

对在线升级服务器进行身份真实性验证；中断下载并恢复，使用测试设备进行数据抓包，解

析通信报文数据，检验是否重新进行身份真实性验证。若使用测试设备无法进行数据抓包，

测试人员应根据企业提供的在线升级服务器身份认证安全功能的证明文件，确认车辆是否满

足 7.3.2.1的要求。

16、将 8.3.4.2.2 b）修改为：确认在线升级功能正常后，构造真实性和完整性被破坏的升级

包 ,并依据车辆制造商提供的方法和权限，将真实性和完整性被破坏的升级包下载或传输到

车端，执行软件升级，测试是否升级成功。若车辆的信息安全防护机制不支持将真实性和完

整性被破坏的升级包下载或传输到车端，则依据车辆制造商提供的在线升级信息安全防护机

制证明文件，检验车辆是否满足 7.3.2.2的要求。

17、将 8.3.4.2.3 a）修改为：构造升级安全事件，检验是否存在在线升级信息安全事件日志；

18、将 8.3.4.2.3 b）修改为：检验日志记录的时间跨度是否不少于 6个月或是否具备留存日



志不少于 6个月的能力。

19、将 8.3.5.1 b）修改为：若采取 HSM 等硬件安全模块存储密钥，应依据硬件安全模块安

装位置说明文档，检验车辆是否在文档标识位置安装了硬件安全模块来保护密钥；

20、将 8.3.5.1 c）修改为：若采取安全的软件存储形式存储密钥，应依据车辆制造商提供的

保证车辆密钥安全存储证明文件，检验是否安全存储密钥。

21、将 8.3.5.6修改为：测试人员应使用测试车辆个人信息清除功能，确认测试零部件，依

次触发车辆记录个人信息的功能，清除车辆内存储的个人信息，依据车辆制造商提供的车辆

内存储的个人信息清单及存储的地址，通过零部件调试接口检索，检验个人信息是否被完全

删除，判定车辆是否满足 7.4.6的要求。

22、将 8.3.5.7修改为：测试人员应开启车辆全部移动蜂窝通信通道和WLAN通信通道，依

次模拟测试车辆处于未上电、仅上电、各项预装的数据传输功能正常启用的状态，并使用网

络数据抓包工具对对外通信网络通道同时抓包，且总抓包时长不少于 3600s，解析通信报文

数据，检验目的 IP地址中是否包含境外 IP地址，判定车辆是否满足 7.4.7的要求。

三、 将第 9章 同一型式判定 9.1和 9.2中的第一条列项“汽车信息安全管理体系有效”

均修改为：汽车整车信息安全技术要求检验检测报告中的汽车信息安全保障要求相关内容有

效且其签发日期未超过三年。


