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电子行业计量技术规范项目建议书 

建议项目名称 串行总线故障注入设备校准规范 

制定或修订   █制定    □修订 
被修订计量

技术规范号 
 

计量技术规范

性质 

 □检定规程 

 █校准规范 

计量技术规

范类别 

□重点 

█基础 

主要起草单位 
工业和信息化部电子第五研究所、凌云科技集团有限责任

公司 

联系人 刘鹏 联系电话 18998350621 

任务年限 2 年 申请经费 5 万 

参加单位 广州赛宝计量检测中心服务有限公司 

目的、意义和 

必要性 

1.目的、意义 

串行总线故障注入设备是一种用于测试和验证系统可靠性的

设备，通过在系统中故意引入故障来评估系统在异常情况下的表

现。这种设备在航空航天、汽车船舶、工业自动化和医疗设备等领

域中有着广泛的应用，特别是在需要确保高可靠性和安全性的系统

中。 

目前国内还没有串行总线故障注入设备的计量技术规范，缺少

客观一致的校准方法，导致测试关键参数的量值准确性无法保障。

此项计量技术规范的研究有利于串行总线故障注入设备校准的规

范化和标准化，保障总线故障注入参数的准确可靠，对于依赖串行

总线技术的各个领域的发展具有重要意义。 

2.先进性和亮点、社会效益和推广应用前景 

为了考核总线设备在恶劣环境中的工作能力，近年来相关研究

人员开始了对总线可靠性试验方法的研究，主要有两个方向：工作

环境仿真和模拟故障注入测试。仿真法效率高，可在前期对系统设

计进行初步的评估； 故障注入试验的可信度高，可对样机或产品

的可靠性进行考核，其可以产生各种总线故障，通过观察总线设备

对所注入故障的反应，得到确切、可靠的总线抗干扰能力的试验结

果。 
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随着总线技术在航空航天、汽车船舶、工业自动化和医疗设备

领域的不断完善，对总线技术设备可靠性测试需求不断增加，这使

得国内外生产厂家、科研实验室、第三方检测机构用串行总线故障

注入设备对其进行可靠性测试，串行总线故障注入设备的相关计量

要求也被提出。该规范的制定可填补目前国内串行总线故障注入设

备计量依据的空白，为其量值溯源提供依据，促进总线电子设备可

靠性测试领域的发展，为航空航天装备、先进轨道交通装备等中国

制造 2025重点应用领域的测试提供可靠保障。 

3.查新结果 

目前国内没有串行总线故障注入设备相应的国家或部门计量

技术规范。 

产业链应用 

1.重点产业链方向 

串行总线故障注入设备广泛应用在民用大飞机、新能源汽车和

船舶与海洋工程装备等产业链，是确保飞机、汽车、船舶与海洋工

程装备可靠性和安全性的关键工具之一。 

用于测试民用大飞机的各个子系统，确保在极端条件下的可靠

性和安全性。例如，可以模拟传感器故障、通信中断等场景，评估

飞控系统的应对能力。 

用于测试新能源汽车的电池管理系统、驱动电机控制系统、制

动系统等各个子系统通过总线故障注入设备注入各种故障进行测

试，确保车船异常情况下安全地运行或进入故障安全模式。 

用于测试船舶与海洋工程装备的通信与控制系统，如推进系

统、制动系统、导航系统、安全系统和电力管理系统等。通过模拟

各种故障情况，确保船舶与海洋工程装备异常情况下安全运行。 

此外，串行总线故障注入设备还在工业机器人、仪器仪表等领

域广泛应用。 

 

2.对本行业重点产业链的支撑作用 

串行总线故障注入设备属于民用大飞机、新能源汽车、船舶与

海洋工程装备重点产业链。 

提高系统可靠性：通过模拟真实世界中的故障情况，发现系统

潜在的弱点和漏洞，从而采取措施提高系统的可靠性和安全性。 

节省时间和成本：可以快速设置和执行测试，减少测试时间和

成本，提高开发效率。 

增强故障诊断能力：通过详细的测试记录和数据分析，帮助工

程师更好地理解系统的行为，提高故障诊断和解决能力。 
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范围和主要 

计量特性 

1.计量技术规范的适用范围 

本规范适用于包括 RS232、RS422、RS485、CAN、ARINC429、1553B

等串行总线通信标准的串行总线故障注入设备的校准。 

 

2.计量特性 

2.1 典型的串行总线故障注入设备的外观及指标： 

（1）制造商：旋极科技（WATERTEK），型号：IceBlade-RS422 

 

 

主要技术指标： 

物理层故障 

 断路控制： 控制正、负信号线的断路；（电阻＞10MΩ） 

 短路控制： 控制正、负信号线的短路；（电阻＜5Ω） 

 串行电阻： 电阻范围:100Ω～128KΩ，精度：±5%； 

 并行电阻： 电阻范围:100Ω～128KΩ，精度：±5%； 

 电气层故障 

 信号幅度： 电压范围:-8V～+8V，精度：±（设置值×5％+0.5V）； 

 共模电压： 电压范围:-4V～+4V，精度：±(设置值×5％+0.5V)； 

 噪声幅度： 实现对总线信号进行噪声叠加。 

斜率调节： 调节电气层信号的上升沿与下降沿。 

协议层故障 

 信号延时： 信号延迟范围：10us～100000us； 

 速率调节： 对总线信号速率进行调节； 

数据位故障： 对某些数据位控制，注入故障错误。 
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（2）制造商：北京航天测控技术有限公司，型号：TECS-05A 

 
主要技术指标: 

总线通信标准：RS232、RS422、RS485、CAN 

物理层故障 

 断路控制： 控制总线信号线断路，断路电阻＞10MΩ； 

 短路控制： 控制总线信号线短路，短路电阻≤10Ω； 

 串行电阻： 电阻范围:5Ω～3150Ω（精度：±30Ω） 

 并行电阻： 电阻范围:5Ω～3150Ω（精度：±30Ω） 

 电气层故障 

 信号幅度： 电压范围:-10V～+10V，精度：±2％FS(DC)； 

 噪声幅度： 噪声幅度控制范围：0V～2.0V 

斜率调节： 信号的上升沿与下降沿斜率，控制范围：0～100%； 

协议层故障 

 信号延时： 信号延迟范围：200us~100ms； 

 错误位注入： 注入范围：起始位、数据位和校验位； 

2.2 计量特性： 

2.2.1物理层故障： 

串行电阻：5Ω～500kΩ，最大允许误差：±（5%～15%）； 

并行电阻：5Ω～500kΩ，最大允许误差：±（5%～15%）； 

断路电阻：＞2MΩ； 

短路电阻：≤10Ω； 

2.2.2电气层故障： 

单端信号幅度：0V～15V，最大允许误差：±（2%～15%）； 

差分信号幅度：0V～30V，最大允许误差：±（2%～15%）； 

共模电压:-10V～+10V，最大允许误差：±（2%～15%）；  

噪声幅度：0V～5.0V，最大允许误差：±（5%～20%）； 

（注：此处噪声指正弦波、方波、三角波或白噪声等叠加组合

得的模拟噪声干扰的叠加信号） 

脉冲周期：0.1us～1000ms，最大允许误差：±（1%～5%）； 

脉冲占空比：5%～95%,最大允许误差：±（2%～15%）；  

信号斜率控制比：0～100%；（上升时间：5ns～500ms） 

2.2.3协议层故障： 

    信号延时：1us～1000ms，最大允许误差：±（1%～10%）； 
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3.主要测量标准的技术指标 

3.1数字示波器 

频带宽度：≥100MHz； 

幅度测量范围：-30V～+30V，最大允许误差：±2%； 

时基：相对最大允许误差：±1×10-4； 

 

3.2直流数字电阻表（数字多用表） 

电阻测量范围：0.1Ω～20MΩ，最大允许误差：±0.5%； 

 

3.3标准总线信号发生器（总线分析仪） 

可输出 RS232、RS485、RS422、CAN、ARINC429 或 1553B 等标

准总线信号。 

4.简要描述主要计量项目的技术原理 

4.1校准项目 
表 1 校准项目表 

序号 校准项目名称 

1 物理层故障 

串行电阻 

并行电阻 

断路电阻 

短路电阻 

2 电气层故障 

单端信号幅度 

差分信号幅度 

共模电压 

噪声幅度 

脉冲周期 

脉冲占空比 

信号斜率控制比 

3 协议层故障 

信号延时 

速率调节功能检查 

错误位注入功能检查 
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4.2 主要校准项目技术原理 

4.2.1物理层故障 

4.2.1.1串行电阻 

 
图 1 串行电阻原理图 

 

 
图 2 物理层故障串行电阻校准连接示意图 

物理层串行电阻注入故障原理如图 1，进行物理层故障串行电

阻的校准，如图 2所示接线，直流数字电阻测试端两线连接串行总

线故障注入设备的输入+和输出+（或输入-和输出-）。按校准点设

定串行总线故障注入设备物理层串行电阻值，运行注入故障，由直

流数字电阻表直流电阻测量功能，直接测量两线直流电阻值，测量

结果即为待校的串行电阻。 

4.2.1.2 并行电阻 

 
图 3 并行电阻原理图 

物理层并行电阻注入故障原理如图 3所示，进行物理层故障并

行电阻的校准，直流数字电阻测试端两线连接串行总线故障注入设

备的输出正与输出负、输出正与地或输出负与地间的两线直流电阻

值。按校准点设定串行总线故障注入设备物理层并行电阻值，运行

注入故障，由直流数字电阻表直流电阻测量功能，直接测量两线直

流电阻值，测量结果即为待校的并行电阻。 

4.2.1.3 断路电阻 

物理层断路电阻注入故障原理同图 1所示，图中电阻 R处对应

为断路电阻（高阻）。设定串行总线故障注入设备物理层串行电阻

链路（包括地线）断路，同 4.2.2.1方法对物理层故障断路电阻进

行校准。 

4.2.1.4 短路电阻 

物理层短路电阻注入故障原理同图 3所示，图中电阻 R处对应为短

路电阻（接近零欧姆）。设定串行总线故障注入设备物理层并行电

阻链路短路，同 4.2.2.2方法对物理层故障短路电阻进行校准。 

 

直流 

数字电阻表 

 

串行总线故

障注入设备 

HI 

LO 

输出+ 

输出- 

GND 

输入+ 

输入- 

GND 
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4.2.2电气层故障 

 
图 4 电气层故障校准连接示意图 

4.2.2.1单端信号幅度 
如图 4所示连接仪器，其中示波器的一个通道（信号端和地端）

两线连接故障注入输出正端和输出地端（或故障注入输出负端和输

出地端，接线方法如图 5所示）。设定被校串行总线故障注入设备

信号传输速率与输入总线信号一致，按校准点设定电气层故障信号

幅度，注入故障，运行示波器稳定触发输入总线信号波形，读取示

波器显示信号幅度值即为待校的单端信号幅度。 

图 5 单端信号幅度测量原理图 

4.2.2.2差分信号幅度 

如图 4所示连接仪器，其中示波器通道 A接故障注入输出正端

和输出地端，通道 B接故障注入输出负端和输出地端（接线方法如

图 6所示）。设定串行总线故障注入设备信号传输速率与输入标准

总线信号一致，按校准点设定电气层故障差分信号幅度，注入故障。

设置示波器 MATH选项：MATH=CHA-CHB，运行示波器测量，读取 MATH

值结果即为待校的差分信号幅度值。 

 
图 6 差分信号幅度测量原理图 

4.2.2.3共模电压 

如图 4所示连接仪器，示波器通道 A接故障注入输出正端和输

出地端，通道 B接故障注入输出负端和输出地端（共模电压测量接

线方法参考图 6）。设定被校串行总线故障注入设备信号传输速率

与输入总线信号一致，按校准点设定电气层共模电压，注入故障，

使示波器稳定触发故障总线信号波形，打开示波器幅度光标标记功

能，光标与通道 A波形顶部重叠，记录光标位置标记电压值 Uh。调

整光标位置，与通道 B波形底部重叠，读取记录此时光标位置标记

标准总线信号

发生器 

数字示波器 总线信号 故障总线信号 串行总 线故

障注入设备 

 

数字 

示波器 

 

串行总线

故障注入

设备 

信号线 

地线 

BNC
通道 

输出地 

输出正 

输出负 

总线 
信号 

 

 

数字 

示波器 

 

 

串行总线故

障注入设备 

信号线 

地线 

通道 A 

输出地 

输出正 

输出负 

通道 B 

总线 
信号 

信号线 

地线 
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电压 Ul，按公式：Ux=(Uh+Ul)/2，计算得到 Ux值，即共模电压。 

4.2.2.4噪声幅度 

如图 4 所示连接仪器，噪声幅度测量接线方法参考图 5。设定

被校串行总线故障注入设备信号传输速率与输入总线信号一致，按

校准点设定电气层故障噪声幅度，注入故障，运行示波器稳定触发

噪声故障总线信号波形（标准总线信号顶端或底端电平叠加出现噪

声，噪声通常为方波或正弦波），利用示波器光标标记读取噪声顶

端和底端电平差值，即为待校的噪声幅度。 

4.2.2.5脉冲周期 

如图 4 所示连接仪器，脉冲周期测量接线方法参考图 5。设定

被校串行总线故障注入设备信号传输速率与输入总线信号一致，按

校准点设定电气层故障脉冲周期，注入故障，运行示波器稳定触发

故障总线信号波形，利用示波器水平光标标记触发波形中单个数据

位脉冲周期值，即为待校的脉冲周期值。） 

4.2.2.6脉冲占空比 

参照《函数发生器检定规程》中脉冲占空比校准方法。 

（如图 4 所示连接仪器，脉冲占空比测量接线方法参考图 5。

设定被校串行总线故障注入设备信号传输速率与输入总线信号一

致，按校准点设定电气层故障脉冲占空比，注入故障，运行示波器

稳定触发故障总线信号波形，使用示波器占空比测量功能（或光标

标记功能）测量得到故障总线信号的脉冲占空比。） 

4.2.2.7信号斜率控制比 

参照《函数发生器检定规程》上升时间校准方法，对串行总线

故障注入设备输出的故障总线信号的上升沿（或下降沿）进行测量。

测量得到脉冲上升时间为 t0，设对应输出故障总线信号标称的脉冲

宽度为τ（一般情况为脉冲周期的 1/2），则通过公式：K=2*t0/τ

计算得到对应信号斜率控制比 K，即为待校的信号斜率控制比。 

4.2.3协议层故障 

4.2.3.1信号延时 

协议层故障的信号延时校准，如图 4所示连接仪器，示波器通

道 A接串行总线故障注入设备输出正和输出地端（输出时延总线信

号），通道 B接测试仪输入正和输入地端（输出原总线信号），接

线方法如图 7。设定被校串行总线故障注入设备信号传输速率与输

入标准总线信号一致，按校准点设定协议层故障信号延时，注入故

障。设定示波器两通道水平偏转因素为同一合适值，运行同时稳定

触发两通道输入信号波形，用光标读取示波器两路信号波形之间的

延迟时间，即协议层故障的信号延时。 
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图 7 信号时延测量原理图 

4.2.3.2 速率调节功能检查 

如图 4所示连接仪器，按校准点设定被校串行总线故障注入设

备和标准总线信号发生器的信号速率为同一值，设定串行总线故障

注入设备协议层故障的信号速率调节比率，运行注入故障，输出故

障总线信号。由数字示波器测量得到信号数据位脉冲周期值τ，通

过计算得到故障总线信号传输速率 R=2*1/τ，检查传输速率是否符

合速率调节设定。 

4.2.3.3 错误位注入功能检查 

如图 4所示连接仪器，设定被校串行总线故障注入设备设定信

号传输速率与输入标准总线信号一致，按仪器使用说明设置协议层

故障错误位注入参数，注入故障。设定示波器两通道水平偏转因素

为同一合适值，运行同时稳定触发两通道输入信号波形，观察对比

示波器两路信号波形，若通道 A波形（故障信号波形）出现对应错

误位的故障波形状态，则说明错误位功能正常。 
 

水平        □国际先进        █国内先进         

国内外情况 

简要说明 

1.与国内相关技术规范之间的关系 

目前国内尚无串行总线故障注入设备相应的国家或部门计量

技术规范，缺乏合适的溯源途径。与其相关的 JJF(民航)0106-2020

《ARINC429便携式数据总线分析仪校准规范》不适用串行总线故障

注入设备的校准。该规范的适用范围、计量特性和计量原理与本建

议项目有明显差异。其只适用于 429型数据总线分析仪，总线分析

仪与串行总线故障注入设备工作原理不同，它不具备总线故障注入

功能，计量特性不包括串行总线故障注入设备的物理层故障电阻、

电气层共模电压、噪声幅度等参数。 

2.指出是否发现有知识产权的问题，或涉及专利的情况 

目前国内尚无串行总线故障注入设备计量相关的专利。 
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信号线 

地线 
通道 A 输出地 

输出正 

通道 B 

输入正 

输入地 

信号线 
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 第 10 页 共 10 
 

推荐意见 

 

串行总线故障注入设备作为可靠性测试验证设备，通过在系统

中故意引入故障来评估系统在异常情况下的表现，在民用大飞机、

新能源汽车、仪器仪表等领域中有着广泛的应用。但目前国家及行

业没有相应的计量技术规范，不能满足计量需求，建议立项。 
 

                                          

主要 

起草

单位 

 

 

（签字、盖公章） 
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支撑 
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（盖公章） 

 

月  日 
填写说明：1.表中第 2，3，11 行，请在选定的内容上填写 “█”的符号。 
          2.填写制定或修订项目中，若选择修订则必须填写被修订计量技术规范号。 
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