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[bookmark: _Toc99712158][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由中华人民共和国工业和信息化部提出并归口。


[bookmark: BookMark4]

汽车软件升级通用技术要求
[bookmark: _Toc26986771][bookmark: _Toc87880599][bookmark: _Toc87607271][bookmark: _Toc17233325][bookmark: _Toc26986530][bookmark: _Toc87533177][bookmark: _Toc86918484][bookmark: _Toc24884218][bookmark: _Toc86918455][bookmark: _Toc93147643][bookmark: _Toc26648465][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc26718930][bookmark: _Toc87355974][bookmark: _Toc99712159]范围
[bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: _Toc26648466][bookmark: _Toc17233326][bookmark: _GoBack]本文件规定了汽车软件升级的管理体系要求、车辆要求、试验方法、车辆型式的变更和扩展、说明书。
本文件适用于M类、N类汽车，其他车辆类型可参照执行。
[bookmark: _Toc26986772][bookmark: _Toc87355975][bookmark: _Toc86918456][bookmark: _Toc26718931][bookmark: _Toc87880600][bookmark: _Toc87533178][bookmark: _Toc93147644][bookmark: _Toc26986531][bookmark: _Toc87607272][bookmark: _Toc99712160][bookmark: _Toc86918485]规范性引用文件
本文件没有规范性引用文件。
[bookmark: _Toc86918457][bookmark: _Toc86918486][bookmark: _Toc87880601][bookmark: _Toc99712161][bookmark: _Toc93147645][bookmark: _Toc87355976][bookmark: _Toc87533179][bookmark: _Toc87607273]术语和定义
下列术语和定义适用于本文件。

软件 software
电子控制系统中由数字数据和指令组成的部分。

软件升级 software update
将某版本的软件更新到新版本或更改配置参数的过程。
“软件升级”也称“软件更新”。

软件识别码 software identification number；SWIN
由车辆制造商定义，用于表示与准入或认证相关系统中软件信息的专用标识符。

软件升级管理体系 software update management system；SUMS
为完成软件升级而制定的一种规范组织的过程和程序的系统方法。

在线升级 over-the-air update
通过无线方式而不是使用电缆或其他本地连接进行数据传输的软件升级。

升级包 update package
用于进行软件升级的软件包。

执行 execution
安装和激活已下载升级包的过程。

安全状态 safe state
当软件升级中断或失败时，一种没有不合理风险的运行模式。

完整性验证数据 integrity validation data
用以检测数据中的错误或变化的值。
校验值、哈希值等。

系统 system
用于实现功能的一组部件和/或子系统。

车辆用户 vehicle user
操作、驾驶、拥有或管理车辆的人。
车辆所有者，车队经理的授权代表或雇员，车辆制造商的授权代表或雇员、授权的技术人员。
[bookmark: _Toc87880602][bookmark: _Toc86918487][bookmark: _Toc87533180][bookmark: _Toc87355977][bookmark: _Toc86918458][bookmark: _Toc99712162][bookmark: _Toc87607274][bookmark: _Toc93147646]软件升级管理体系要求
[bookmark: _Toc87533181][bookmark: _Toc87607275][bookmark: _Toc87880603]一般要求
车辆制造商应建立软件升级管理体系。
[bookmark: _Hlk99625252]对于每次软件升级，车辆制造商应记录并安全存储4.3要求的相关信息，该信息应至少保存至车型停产后10年。
[bookmark: _Hlk99635193]对于具有软件识别码的车型，车辆制造商应确保：
每个软件识别码是唯一可识别的；
当软件升级导致车型扩展或变更时，同步更新软件识别码。
[bookmark: _Hlk99635209]若车辆未存储软件识别码，车辆制造商应确保：
1. 声明与准入或认证相关的电子控制单元（ECU）的软件版本；
对所声明软件版本进行软件升级时，同步更新a）中的声明。
过程要求
[bookmark: _Hlk99628763]应具备唯一地标识准入或认证相关系统所有初始和更新版本的软件（至少包括完整性验证数据）以及相关硬件部件的过程。
[bookmark: _Hlk99350775]对于具有软件识别码的车型，应具备：
1. 在软件升级前后，能访问软件识别码相关信息的过程；
1. 在软件升级后，能更新软件识别码相关信息的过程，至少更新所有相关软件的版本及完整性验证数据；
1. 能验证相关系统中软件版本与相关软件识别码中软件版本保持一致的过程。
[bookmark: _Hlk99351330]应具备识别被升级系统与其他车辆系统之间相关性的过程。
[bookmark: _Hlk99351348]应具备识别软件升级的目标车辆的过程。
[bookmark: _Hlk99628843][bookmark: _Hlk99351386]在软件升级发布之前，应具备确认软件升级与目标车辆配置兼容性的过程，至少应评估目标车辆在软件升级发布之前最新已知软硬件配置，以确保其与升级包的兼容性。
[bookmark: _Hlk99628882]应具备评估、识别和记录软件升级是否会影响准入或认证相关系统的过程，至少应包括软件升级是否会影响或更改被升级系统的受准入或认证约束的参数或其他关键参数。
[bookmark: _Hlk99628898]应具备评估、识别和记录软件升级是否会增加、更改或启用在准入或认证时不存在或未启用的任何功能，或是否会更改、禁用标准法规中定义的任何其他参数或功能的过程，至少应包括：
1. [bookmark: _Hlk99628922]准入或认证相关的信息条目是否需要修改；
型式试验结果是否不再适用软件升级后的车辆；
对车辆功能的修改是否影响车辆的准入或认证结果。
[bookmark: _Hlk99628938]应具备评估、识别和记录软件升级是否会影响任何其他系统（该系统可能与车辆安全和持续运行有关），或是否会增加或更改车辆注册登记时的功能的过程。
[bookmark: _Hlk99628952]应具备通知车辆用户有关软件升级的过程。
信息记录要求
[bookmark: _Hlk99628978]描述车辆制造商进行软件升级的过程，以及证明其符合性的相关标准的文件。
[bookmark: _Hlk99628997]在软件升级前后，描述准入或认证相关系统的配置的文件，至少应包括系统的硬件、软件（包括软件版本）的唯一标识以及相关车辆或系统参数。
[bookmark: _Hlk99629057][bookmark: _Hlk99629042]在软件升级前后，每个软件识别码应有一个可审核的记录用于描述所有相关的软件，至少应包括所有相关软件的版本及完整性验证数据。
[bookmark: _Hlk99629072]列出软件升级的目标车辆并确认其配置与软件升级兼容性的文件。
[bookmark: _Hlk99629106][bookmark: _Hlk99629090]描述车型所有软件升级的文件：
1. 软件升级的目的；
1. 软件升级可能影响的车辆系统或功能；
1. b)中系统或功能是否与准入或认证有关；
1. 对于c）中与准入或认证有关的系统或功能，软件升级是否影响其准入或认证的符合性；
1. 软件升级是否影响系统的任何准入或认证相关参数；
1. 是否获得软件升级批准；
1. 执行软件升级的方法和先决条件；
1. 确认软件升级将安全可靠地进行；
1. 确认软件升级已经成功通过验证和确认程序。
安全相关要求
[bookmark: _Hlk99629126][bookmark: _Hlk99354322]应具备保护升级包的过程，合理地防止其在执行前被篡改。
[bookmark: _Hlk99629140]应保护软件升级过程，合理地防止其受到损害，包括软件升级发布系统。
[bookmark: _Hlk99629154]应确保验证和确认车辆软件的功能和代码的过程是适当的。
[bookmark: _Hlk99629167]应具备处理软件升级突发事件的应急管理机制。
在线升级的附加要求
[bookmark: _Hlk99629179]若在线升级是在车辆行驶过程中进行，车辆制造商应证明其采用了过程和程序以确保该在线升级不会影响车辆安全。
[bookmark: _Hlk99629190]当在线升级需要特定的技能或复杂操作时，车辆制造商应证明其采用了过程和程序以确保只有在专业人员在场或执行该操作的情况下才能进行在线升级。
[bookmark: _Toc99712163]车辆要求
一般要求
[bookmark: _Hlk99629214]应保护升级包的真实性和完整性，合理地防止其受到损害和防止无效软件升级。
[bookmark: _Hlk99629242]当车辆存储软件识别码时，车辆应具备更新软件识别码的能力，每个软件识别码应能通过使用电子通信接口，至少通过标准接口(如OBD端口)，以标准化的方式易于读取。
[bookmark: _Hlk99629254]当车辆未存储软件识别码时，车辆应具备更新软件版本的能力，与准入或认证相关系统的软件版本应能通过使用电子通信接口，至少通过标准接口(如OBD端口)，以标准化的方式易于读取。
[bookmark: _Hlk99629266]应保护车辆上的软件识别码和/或软件版本免受篡改。
在线升级的附加要求
[bookmark: _Hlk99629551][bookmark: _Hlk99366541]在执行软件升级前，应告知车辆用户有关软件升级的信息，至少应包括：
1. 目的（例如，软件升级的重要性，以及是否与召回、安全等有关）；
对于车辆功能的任何更改；
完成软件升级的预期时间；
执行软件升级期间任何可能无法使用的车辆功能；
可能帮助车辆用户安全执行软件升级的任何说明。
[bookmark: _Hlk99629653]在执行软件升级前，应得到车辆用户的确认。
[bookmark: _Hlk99629752]在执行软件升级前，应确保车辆满足先决条件。
[bookmark: _Hlk99629931][bookmark: _Hlk99629917]在执行软件升级前，应确保车辆有足够电量（包括可能恢复到以前版本或使车辆进入安全状态所需的电量）完成软件升级。
[bookmark: _Hlk99629960]若执行软件升级可能影响车辆安全，在执行软件升级中，应通过技术手段确保车辆安全。
[bookmark: _Hlk99630013]若执行软件升级可能影响驾驶安全，在执行软件升级中，至少应满足：
1. [bookmark: _Hlk99630032]确保车辆不能被驾驶；
确保任何影响成功执行软件升级或影响车辆安全的车辆功能不能被使用。
[bookmark: _Hlk99630060]在执行软件升级中，不应禁止车辆用户从车内解除车门锁止状态。
[bookmark: _Hlk99630116]在执行软件升级后，车辆应：
1. [bookmark: _Hlk99630127]告知车辆用户升级的结果（成功或失败）；
若成功，告知车辆用户实施的更新，以及更新车载电子用户手册（如果有）；
若失败，告知车辆用户处理建议。
[bookmark: _Hlk99630181]若软件升级失败或中断，应确保将系统恢复到以前的可用版本或将车辆置于安全状态。
[bookmark: _Toc87533189][bookmark: _Toc93147648][bookmark: _Toc99712164][bookmark: _Toc87355985][bookmark: _Toc86918467][bookmark: _Toc87607283][bookmark: _Toc86918496][bookmark: _Toc87880611]试验方法
[bookmark: _Toc86918497][bookmark: _Toc87533190][bookmark: _Toc87607284][bookmark: _Toc86918468][bookmark: _Toc87880612][bookmark: _Toc87355986]试验工具
至少应具备以下试验工具：
1. OBD通用诊断仪或读取工具；
影音采集设备；
升级包篡改工具。
[bookmark: _Toc87533191][bookmark: _Toc86918498][bookmark: _Toc87607285][bookmark: _Toc86918469][bookmark: _Toc87355987][bookmark: _Toc87880613]升级包真实性完整性试验
[bookmark: _Toc86918499][bookmark: _Toc87355988][bookmark: _Toc86918471]利用升级包篡改工具分别构造真实性被损害的升级包和完整性被损害的升级包，执行软件升级，检查并记录软件升级结果和日志中的校验结果，试验结果符合5.1.1的要求。
[bookmark: _Toc87880614][bookmark: _Toc87533192][bookmark: _Toc87607286]软件识别码/软件版本更新及读取试验
当车辆存储软件识别码时，在执行软件升级前，使用通用读取工具读取车辆中软件识别码并进行记录，使用与准入或认证相关的软件升级包（软件识别码与本车不同），成功执行软件升级并使用通用读取工具读取升级后的软件识别码并进行记录，试验结果符合5.1.2的要求。
当车辆不存储软件识别码时，在执行软件升级前，使用通用读取工具读取车辆中软件版本并进行记录，使用与准入或认证相关的软件升级包（软件版本与本车不同），成功执行软件升级并使用通用读取工具读取升级后的软件版本并进行记录，试验结果符合5.1.3的要求。
[bookmark: _Toc87607287][bookmark: _Toc86918473][bookmark: _Toc87355989][bookmark: _Toc86918500][bookmark: _Toc87533193][bookmark: _Toc87880615]软件识别码/软件版本防篡改试验
读取并记录当前车辆软件识别码和/或软件版本，根据车辆软件识别码和/或软件版本的防篡改机制修改车辆软件识别码/软件版本，检查并记录车辆软件识别码或软件版本，试验结果符合5.1.4的要求。
[bookmark: _Toc87355990][bookmark: _Toc86918474][bookmark: _Toc86918501][bookmark: _Toc87607288][bookmark: _Toc87880616][bookmark: _Toc87533194]用户告知试验
[bookmark: _Hlk99607452]在执行软件升级前，检查和记录告知用户的信息内容，试验结果符合5.2.1的要求。
[bookmark: _Toc87355991][bookmark: _Toc86918502][bookmark: _Toc86918475][bookmark: _Toc87607289][bookmark: _Toc87533195][bookmark: _Toc87880617]用户确认试验
[bookmark: _Hlk99607515]在执行软件升级前，检查并记录所提供的用户确认操作选项及相应操作结果，试验结果符合5.2.2的要求。
[bookmark: _Toc87880618][bookmark: _Toc87533196][bookmark: _Toc87355992][bookmark: _Toc86918503][bookmark: _Toc86918476][bookmark: _Toc87607290]先决条件试验
分别使车辆处于满足和不满足先决条件的状态下，执行软件升级，检查并记录车辆软件升级执行结果，试验结果符合5.2.3的要求。
[bookmark: _Toc86918504][bookmark: _Toc87355993][bookmark: _Toc86918477][bookmark: _Toc87880619][bookmark: _Toc87607291][bookmark: _Toc87533197]电量保障试验
在满足其他先决条件情况下，分别使车辆处于满足电量保障和不满足电量保障的状态下，执行软件升级，检查并记录车辆执行软件升级结果，试验结果符合5.2.4的要求。
[bookmark: _Toc87533198][bookmark: _Toc87355994][bookmark: _Toc86918478][bookmark: _Toc86918505][bookmark: _Toc87607292][bookmark: _Toc87880620]车辆安全试验
根据可能影响车辆安全的软件升级项目清单开展相应试验，检查并记录软件升级结果及车辆状态，试验结果符合5.2.5的要求。
[bookmark: _Toc87880621][bookmark: _Toc87533199][bookmark: _Toc87607293][bookmark: _Toc86918506][bookmark: _Toc87355995][bookmark: _Toc86918479]驾驶安全试验
根据可能影响驾驶安全的软件升级项目清单开展相应试验，在软件升级执行过程中，尝试将车辆置于行驶状态，检查并记录软件升级结果及车辆行驶状态，试验结果符合5.2.6中a）的要求；在软件升级执行过程中，尝试使用可能影响软件升级成功执行或影响车辆安全的车辆功能，检查并记录软件升级结果及相应车辆功能状态，试验结果符合5.2.6中b）的要求。
[bookmark: _Toc87607295][bookmark: _Toc87533201][bookmark: _Toc87880622][bookmark: _Toc87355997][bookmark: _Toc86918480][bookmark: _Toc86918507]车门防锁止试验
锁止车门并执行软件升级，在执行软件升级过程中，从车内解锁车门，记录车门解锁结果，试验结果符合5.2.7的要求。
[bookmark: _Toc87533202][bookmark: _Toc87355998][bookmark: _Toc87607296][bookmark: _Toc86918481][bookmark: _Toc87880623][bookmark: _Toc86918508]结果告知试验
软件升级成功后，检查并记录结果告知信息，检查并记录车载电子用户手册（如果适用），试验结果符合5.2.8a）和b）的要求。
软件升级失败后，检查并记录结果告知信息和用户建议，试验结果符合5.2.8a）和c）的要求。
[bookmark: _Toc87880624][bookmark: _Toc86918509][bookmark: _Toc86918482][bookmark: _Toc87607297][bookmark: _Toc87533203][bookmark: _Toc87355999]升级失败处理试验
在软件升级执行过程中，触发软件升级失败或中断，检查并记录车辆状态，试验结果符合5.2.9的要求。
[bookmark: _Toc87607298][bookmark: _Toc93147649][bookmark: _Toc87880625][bookmark: _Toc99712165]车辆型式的变更和扩展
[bookmark: _Toc87607299][bookmark: _Toc87880626]总则
按本文件通过型式检验的车型，其结果可扩展到符合7.2判定条件的其他车型。车型获得扩展后，此扩展车型不可再扩展到其他车型。
[bookmark: _Toc87607300][bookmark: _Toc87880627]判定条件
整车生产企业相同。
使用的软件升级管理体系相同。
用于实现软件升级的电子控制系统软硬件的版本相同。
能被软件升级的电子控制系统的硬件相同或减少。
升级包完整性和真实性的保护方式相同。
是否存储软件识别的情况相同。
软件识别码和/或软件版本在车辆上的存储位置相同。
读取和保护软件识别码和/或软件版本的方式相同。
告知车辆用户软件升级信息及结果的方式相同。
电量保障技术措施相同。
软件升级中断或失败后的处理策略及安全状态相同。
[bookmark: _Toc87356000][bookmark: _Toc87533205][bookmark: _Toc87880628][bookmark: _Toc87607301][bookmark: _Toc99712166][bookmark: _Toc93147650]说明书
具备软件升级功能的车辆，其产品说明书至少应包含：
1. “本车具备软件升级功能”等内容的说明；
1. 软件升级失败或中断后，车辆安全状态的说明；
1. 软件升级操作方法的说明。
[bookmark: _Toc87607302][bookmark: _Toc87356001][bookmark: _Toc87533206][bookmark: _Toc93147651][bookmark: _Toc99712167][bookmark: _Toc87880629]标准实施
对于新申请车辆型式批准的车型，自本文件实施之日起开始执行；
对于已获得车辆型式批准的车型，自本文件实施之日起第13个月开始执行。
[bookmark: BookMark8][image: ]
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