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附件 2

起草说明

为贯彻落实《数据安全法》等法律法规，加快推动工业

和信息化领域数据安全管理工作制度化、规范化，我部研究

起草了《工业和信息化领域数据安全管理办法（试行）》（以

下简称《管理办法》），指导督促工业和电信数据处理者依法

依规开展数据处理活动，履行数据安全保护义务。有关情况

说明如下：

一、《管理办法》总体考虑

《管理办法》定位为工业和信息化领域数据安全管理顶

层设计，一是全面对接《数据安全法》要求。在工业和信息

化领域对国家数据安全管理制度进行细化，明确开展数据分

类分级保护、重要数据管理等工作的具体要求，为行业数据

安全监管提供制度保障。二是构建工业和信息化领域数据安

全监管体系。明确工业和信息化部、地方工业和信息化主管

部门、地方通信管理局等管理部门的职责范围，建立权责一

致的工作机制。三是明确数据保护要求。根据工业、电信行

业实际情况，明确了数据全生命周期安全保护要求，指导行

业企业健全数据安全管理和技术保护措施，履行保护义务。

二、《管理办法》主要内容
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《管理办法》共八章四十四条，主要内容包括：

（一）关于行业管理职责。一是对工业数据、电信数据、

工业和电信数据处理者的概念和范畴进行界定。二是明确工

业和信息化部、地方工业和信息化主管部门、地方电信管理

机构的监管职责。三是落实作为数据安全产业管理部门，需

承担的支持技术研究和引导产业发展的责任。

（二）关于数据分类分级与重要数据安全管理。一是提

出工业、电信数据分类分级方法，明确一般数据、重要数据、

核心数据的判定条件。二是构建工业和信息化领域“部-地方-

企业”三级联动的数据分类分级、重要数据和核心数据识别认

定及数据分级防护等工作机制。三是建立工业、电信行业重

要数据和核心数据全生命周期备案管理制度。

（三）关于数据全生命周期安全管理。一是要求工业和

电信数据处理者应当对数据处理活动负主体责任，加强数据

安全管理。二是聚焦重要数据和核心数据建立工作体系，明

确关键岗位管理要求。三是坚持“同步规划、同步建设、同步

运行”原则，针对不同级别数据，从数据收集、存储、加工、

传输、提供、公开、销毁、跨境、承接、委托处理等环节落

实分级保护要求。

（四）关于数据安全监测预警与应急管理。一是建立数

据安全风险监测预警机制。二是开展风险信息上报和共享。

三是制定数据安全事件应急预案，组织开展安全事件应急处
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置。四是建立针对数据安全违法行为的投诉处理机制。

（五）关于数据安全检测评估与认证管理。一是建立数

据安全检测评估、认证机构管理制度，开展检测评估、认证

机构选拔认定和管理。二是制定工业和信息化领域数据安全

评估规范，指导开展数据安全风险评估、合规评估。

（六）关于监督检查。一是对工业和电信数据处理者落

实数据安全保护义务进行监督检查。二是在国家数据安全工

作协调机制指导下，对影响或可能影响国家安全的工业和电

信数据处理活动开展数据安全审查。三是提出监督检查工作

中的保密要求。

此外，《管理办法》还明确了违反本规定的法律责任，

并对涉密数据、军事数据、政务数据作了排除规定。

三、重点问题的说明

（一）关于监管范围。关于工业领域，在《管理办法》

中明确列出包括原材料、装备、消费品、电子信息制造业、

软件和信息技术服务业、民爆等领域，便于在实际工作中对

应落实监管责任。电信行业范畴包括获得电信业务经营许可

证的电信业务经营者。国防科技工业、烟草领域数据安全管

理由国防科工局、国家烟草专卖局负责，可参照本办法另行

制定管理制度。

（二）关于与个人信息保护的关系。《数据安全法》将

个人信息作为特别重要的一类数据，纳入重要数据目录和核
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心数据目录进行重点保护，既要遵守数据安全管理有关规

定，还要遵守个人信息保护法的特别规定。《管理办法》秉

承了上述工作理念，将个人信息纳入数据全生命周期安全管

理，不再单独提出个人信息保护的要求。


