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《物联网基础安全标准体系建设指南》

（征求意见稿）编制说明
为进一步加强物联网基础安全管理，按照《中华人民共和国网络安全法》等相关法律规定，工业和信息化部组织制定了《物联网基础安全标准体系建设指南》（以下简称《建设指南》），加强物联网安全标准的顶层设计和方向引领，指导物联网安全工作规范有序开展。现就有关编制情况说明如下：
编制背景和必要性
当前面临的形势和挑战
随着5G、人工智能、大数据等新一代信息技术发展，促进了物联网应用普及，催生了众多跨行业、跨领域的新业态，人类社会加速迈入万物互联时代。与传统互联网相比，物联网“无缝连接、全面感知、智能处理、虚实交织”的特点突出，行业安全需求多样。随着5G网络覆盖日益完善，物联网产品应用日益丰富，行业渗透日益加深，物联网关键基础环节的一些安全风险将更为突出，集中体现在：物联网卡违规挪用时有发生；海量物联网终端安全能力较为薄弱，一旦被攻击控制，风险极易从单点扩散至全网；物联网网关和平台在安全防护、数据保护等方面亟需加强。因此，聚焦物联网终端、网关、平台等关键环节，加快构建物联网基础安全保障体系，促进物联网安全健康发展尤为重要。
当前存在的主要问题

一是物联网安全标准整体缺乏规划，各项标准较为分散，缺乏统一的物联网安全标准体系。二是现有标准内容相对笼统，对于技术细节界定较少或无具体要求，没有明确安全技术基线，难以有效指导各类行业应用落实安全要求。三是部分物联网标准制定年份较早，随着技术进步，一些内容已与现有产业发展不符，不再适合物联网发展需要。
标准体系建设意义

紧扣我部职责定位，建立物联网基础安全标准体系，推动制定完善物联网终端、网关、平台等关键环节技术标准，有利于完善我国物联网的标准体系，有利于提升物联网行业整体安全水平，有利于促进物联网安全发展。
《建设指南》编制过程
2020年2月，在工业和信息化部组织下，成立了由中国信息通信研究院牵头，运营商、设备商、互联网企业、安全企业等产业各界广泛参与的《建设指南》起草组，启动了文件编制工作。起草组深入分析了当前物联网行业所面临的形势，梳理物联网安全标准的现状和需求，初步形成了物联网基础安全标准体系框架。
2020年7月，起草组召开专题研讨会，与会专家对《建设指南》的体系框架、层级、内容等方面提出了多项建设性修改建议。起草组充分吸收与会专家意见，对《建设指南》进行了修改完善。
2020年9月，起草组就《建设指南》向中国电信、中国移动、中国联通、华为、阿里云、腾讯、小米、奇安信、中国信息通信研究院和中国通信标准化协会等单位征集意见，共收到意见47条。起草组对各单位的意见进行认真研究和吸收采纳，并对《建设指南》进一步修改完善。
《建设指南》主要内容
《建设指南》主要包括建设思路及目标、建设内容、组织实施三个部分。

一是建设思路及目标。明确了物联网基础安全标准体系建设的总体思路、基本原则、建设目标。

二是建设内容。提出了物联网基础安全标准体系框架、物联网基础安全重点标准化领域及方向，包括总体安全要求、终端安全、网关安全、平台安全、安全管理五大类标准。
总体安全要求包括物联网基础安全术语定义、架构模型、安全场景、安全集成、安全分级及应用等方面标准，可为各类标准制定提供基础性支撑。终端安全标准从卡安全、模组安全、通信芯片安全、终端设备通用安全、行业终端安全、终端测试评估等方面对终端安全技术要求进行规范。网关安全标准包括物联网网关设备安全、网关数据交换与处理安全、网关通信与接口安全、网关物理环境安全、网关组件安全、网关测试评估等内容。物联网平台安全标准包括平台通用安全、平台业务系统安全、平台交互安全、平台测试评估等，有效指导平台的安全管理和维护。安全管理主要用于指导行业落实安全管理要求，包括安全信息协同、管理与维护安全、证书管理等标准。
三是组织实施。通过加快标准研制、实施动态更新、深化标准应用、加强交流合作等四方面工作，指导物联网基础安全标准化工作规范有序开展。


