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[bookmark: _GoBack]
[bookmark: _Toc30729]前言

随着信息技术和人类生产生活交汇融合，全球数据呈现爆发增长、海量聚集的特点，大数据产业正值活跃发展期，技术演进和应用创新并行加速推进，数据资源已成为国家基础战略性资源和社会生产的创新要素。当前，我国电信和互联网行业高速发展，汇聚大量数据，在释放数字经济发展潜力、促进数字经济加快成长的同时，面临严峻的安全风险。这要求我们深刻认识数据安全的重要性和紧迫性，坚持安全与发展并重，积极应对复杂严峻的安全风险与挑战，加速构建数据安全保障体系。
“安全发展、标准先行”，标准化工作是保障数据安全的重要基础。为落实《中华人民共和国网络安全法》《全国人民代表大会常务委员会关于加强网络信息保护的决定》《电信和互联网用户个人信息保护规定》等法律法规要求，指导电信和互联网行业数据安全标准化工作，工业和信息化部组织制定了《电信和互联网行业数据安全标准体系建设指南》（以下简称《建设指南》）。《建设指南》充分发挥标准的基础引领作用，明确行业标准顶层设计，加强行业标准统筹协调，为保障电信和互联网行业数据安全、促进数据合理有序流动、助力数字经济高质量发展提供有力支撑。
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1、 [bookmark: _Toc25844]建设思路及目标
（1） [bookmark: _Toc17230]总体思路
以习近平新时代中国特色社会主义思想为指导，全面贯彻党的十九大和十九届二中、三中、四中全会精神，落实《中华人民共和国网络安全法》《全国人民代表大会常务委员会关于加强网络信息保护的决定》《电信和互联网用户个人信息保护规定》等法律法规要求，充分发挥标准在保障数据安全、推动行业健康有序发展中的支撑和引领作用，有效建立电信和互联网行业数据安全标准体系。加强标准的统筹规划，做好与国家标准、相关领域行业标准的衔接工作，鼓励创新技术成果向标准转化，强化标准的实施与应用，加强标准的国际交流与合作，提升标准对数据安全保护的整体支撑作用，为数字经济高质量发展保驾护航。
（2） [bookmark: _Toc31198]基本原则
统筹规划，全面布局。结合电信和互联网行业技术、产业发展现状及特点，发挥行业主管部门在顶层设计、组织协调和政策制定等方面的重要作用，制定政府引导和市场驱动相结合的标准体系建设方案，建立适合电信和互联网行业整体情况的数据安全标准体系。
基础先立，急用先行。从数据安全管理工作的重点和难点出发，确定电信和互联网行业数据安全标准体系建设的重点领域，加快基础共性、关键技术、安全管理类标准的研究制定。在此基础上，综合考虑相关重要领域的数据安全现状及面临的风险和挑战，加快推进急需标准项目的研究制定。
多方参与，协同合作。在标准制定过程中聚集电信运营企业、互联网企业、设备提供商、安全企业、科研院所、高校等产业界、学术界多方力量，充分凝聚共识，研究制定电信和互联网行业数据安全相关标准，完善标准研制、应用的全生命周期管理。统筹运用行业资源，充分发挥企业在技术创新、产品开发、示范引领等标准研究与应用方面的主体作用，组织协调相关单位积极参与国际标准的制定、交流与合作。
（3） [bookmark: _Toc24197]建设目标
到2021年，初步建立电信和互联网行业数据安全标准体系，有效落实数据安全管理要求，基本满足行业数据安全保护需要，推进标准在重点企业、重点领域中的应用，研制数据安全行业标准20项以上。
到2023年，健全完善电信和互联网行业数据安全标准体系，标准技术水平、应用水平和国际化水平显著提高，有力促进行业数据安全保护能力提升，研制数据安全行业标准50项以上。
2、 [bookmark: _Toc24570]建设内容
（1） [bookmark: _Toc13326]数据安全标准体系框架
电信和互联网行业数据安全标准体系包括基础共性、关键技术、安全管理、重点领域四大类标准。基础共性标准包括术语定义、数据安全框架、数据分类分级，相关标准为各类标准提供基础性支撑。关键技术标准从数据采集、传输、存储、处理、交换、销毁等数据全生命周期维度对数据安全关键技术进行规范。安全管理标准从数据安全保护的管理视角出发，指导行业有效落实法律法规关于数据安全管理的要求，包括数据安全规范、数据安全评估、监测预警与处置、应急响应与灾难备份、安全能力认证等。重点领域标准结合相关领域的实际情况和具体要求，指导行业有效开展重点领域数据安全保护工作。数据安全标准体系框架如图1所示。
[image: 体系]
[bookmark: _Toc24922_WPSOffice_Level1][bookmark: _Toc31636_WPSOffice_Level1][bookmark: _Toc7247_WPSOffice_Level1]图1 电信和互联网行业数据安全标准体系框架
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（2） [bookmark: _Toc14954]数据安全重点标准化领域及方向
[bookmark: _Toc15290]1.基础共性标准
基础共性标准是数据安全保护的基础性、通用性、指导性标准，包括术语定义、数据安全框架、数据分类分级等标准。基础共性标准子体系如图2所示。
[image: F:\10月\标准模板\图片\基础共性V2.jpg]
[bookmark: _Toc26550_WPSOffice_Level1]图2 基础共性标准子体系
1.1 术语定义
术语定义用于规范数据安全相关概念，为其它部分标准的制定提供支撑，包括技术、规范、应用领域的相关术语、概念定义、相近概念之间的关系等。
1.2 数据安全框架
数据安全框架标准包括数据安全体系框架以及各部分参考框架，以明确和界定数据安全的角色、职责、边界、各部分的层级关系和内在联系。
1.3 数据分类分级
数据分类分级标准用于指导数据分类分级，给出数据分类分级的基本原则、维度、方法、示例等，为数据安全分类、分级保护提供依据，为数据安全规范、数据安全评估等方面的标准制定提供支撑。
[bookmark: _Toc26127]2.关键技术标准
关键技术标准从采集、传输、存储、处理、交换、销毁等全生命周期环节出发，对数据安全的关键技术进行规范。关键技术标准子体系如图3所示。
[image: C:\Users\PC\Desktop\标准体系-0709-2.png标准体系-0709-2]
图3 关键技术标准子体系
2.1 数据采集
数据采集标准用于规范数据采集格式、数据标签、数据审查校验等方面相关技术要求，有效提升数据质量，主要包括数据清洗比对、数据质量监控等标准。
2.2 数据传输
数据传输标准用于规范数据传输过程中可以标准化的功能架构、安全协议及其他安全相关技术要求，主要包括数据传输完整性保护、数据加密传输等标准。
2.3 数据存储
数据存储标准用于规范存储平台安全机制、数据安全存储方法、安全审计、安全防护技术等相关技术要求，主要包括数据库安全、数据安全审计、数据防泄漏等标准。
2.4 数据处理
数据处理标准用于规范敏感数据、个人信息的保护机制及相关技术要求，明确敏感数据保护的场景、规则、技术方法，主要包括匿名化/去标识化、数据脱敏、异常行为识别等标准。
2.5 数据交换
数据交换标准用于规范数据安全交换模型、角色权责定义、安全管控技术框架，并明确数据溯源模型、过程和方法，支撑包括数据交易在内的各类场景下的数据安全共享、审计和监管，主要包括安全多方计算、同态加密、接口安全、数据溯源等标准。
2.6 数据销毁
数据销毁标准用于规范数据销毁和介质销毁的安全机制和技术要求，确保存储数据永久删除、不可恢复，主要包括数据销毁、介质销毁等标准。
[bookmark: _Toc23029]3.安全管理标准
安全管理标准从数据安全框架的管理视角出发，指导行业落实法律法规以及行业主管部门的管理要求，包括数据安全规范、数据安全评估、监测预警与处置、应急响应与灾难备份、安全能力认证等。安全管理标准子体系如图4所示。
[image: 安全管理标准]
图4 安全管理标准子体系
3.1 数据安全规范
数据安全规范标准用于落实细化相关法律法规对数据安全保护的要求，对行业开展数据安全管理提供指导和规范，主要包括数据安全通用要求、个人信息保护要求、重要数据保护要求等标准。
3.2 数据安全评估
数据安全评估标准用于指导行业落实数据安全评估的要求，明确评估的基本概念、要素关系、分析原理、评估方法、实施流程、实施要点和工作形式等要素，指导行业规范开展数据安全评估工作，主要包括数据安全合规性评估、数据安全风险评估、个人信息安全影响评估、数据出境安全评估等标准。
3.3 监测预警与处置
监测预警与处置标准从行业主管部门监管需求的视角出发，明确数据安全监测预警与处置系统及其技术要求，结合数据的敏感度、量级、流向以及账号权限等进行综合分析，实时动态追踪数据安全风险，主要包括监测预警与处置方面的技术要求、接口规范、测试规范等标准。
3.4 应急响应与灾难备份
应急响应与灾难备份标准用于规范数据安全事件的应急响应管理、处置措施，规范灾难备份及恢复工作的目标和原则、技术要求以及实施方法，主要包括数据安全应急响应指南、灾难备份技术要求、恢复能力评价等标准。
3.5 安全能力认证
安全能力认证标准用于规范组织及人员数据安全保障能力、产品与服务数据安全保护水平、数据安全服务能力等相关认证要求，用于指导网络运营者与安全服务机构提升自身的安全能力、服务能力，主要包括管理安全认证、产品安全认证、安全服务认证、人员能力认证等标准。
[bookmark: _Toc27781]4.重点领域标准
在基础共性标准、关键技术标准、安全管理标准的基础上，结合新一代信息通信技术发展情况，重点在5G、移动互联网、车联网、物联网、工业互联网、云计算、大数据、人工智能、区块链等重点领域进行布局，并结合行业发展情况，逐步覆盖其他重要领域。结合重点领域自身发展情况和数据安全保护需求，制定相关数据安全标准。重点领域安全标准子体系如图5所示。
[image: 重点领域]
图5 重点领域标准子体系
4.1 5G
5G 安全机制在满足通用安全要求基础上，为不同业务场景提供差异化安全服务，适应多种网络接入方式及新型网络架构，保护用户个人隐私，并支持提供开放的安全能力。5G领域的数据安全标准主要包括5G数据安全总体要求、5G终端数据安全、5G网络侧数据安全、5G网络能力开放数据安全等。
4.2 移动互联网
传统的移动互联网安全主要包括终端安全、网络安全和应用安全等方面。随着开放生态体系下移动操作系统的普遍应用和数据的大规模流动，移动互联网的数据安全风险进一步凸显。移动互联网领域的数据安全标准主要包括移动应用个人信息保护、移动应用软件SDK安全等。
4.3 车联网
车联网安全覆盖车内、车与车、车与路、车与人、车与服务平台的全方位连接和数据交互过程，数据安全和隐私保护贯穿于车联网的各个环节。车联网领域的数据安全标准主要包括车联网云平台数据安全、V2X通信数据安全、智能网联汽车数据安全、车联网移动App数据安全等。
4.4 物联网
物联网安全涵盖物联网的感知层、传输层、应用层，涉及服务端安全、终端安全和通信网络安全等方面，数据安全贯穿于其中的各个环节。物联网领域的数据安全标准主要包括物联网云端数据安全、物联网通信数据安全、物联网管理系统数据安全、物联网终端数据安全、物联网移动App数据安全等。
4.5 工业互联网
工业互联网安全重点关注控制系统、设备、网络、数据、平台、应用程序安全和安全管理等。工业互联网领域的数据安全标准主要包括工业互联网数据安全保护、工业互联网数据分级技术等。
4.6 云计算
云计算安全以云主机安全为核心，涵盖网络安全、数据安全、应用安全、安全管理、业务安全等方面。云计算领域的数据安全标准主要包括客户数据保护、云服务业务数据安全、云上资产管理等。
4.7 大数据
大数据安全覆盖数据全生命周期管理各环节，涵盖对大数据平台运行安全功能保障及以数据为对象进行资产管理等。大数据领域的数据安全标准主要包括大数据平台安全、大数据资产管理等。
4.8 人工智能
人工智能安全覆盖个人信息安全、算法安全、数据安全、网络安全等。人工智能领域的数据安全标准主要包括人工智能平台数据安全、人工智能终端个人信息保护等。
4.9 区块链
区块链安全包括应用服务的安全性、系统设计的安全性（包含智能合约、共识机制）、基础组件的安全性（包含网络通信、数据安全、密码技术）三个维度。区块链领域的数据安全标准主要包括区块链隐私数据保护、区块链数字资产存储与交互保护等。
3、 [bookmark: _Toc21825]组织实施
一是实施动态更新。实施动态更新完善机制，随着经济社会数字化转型持续推进、数据安全认知与实践水平的提高，结合数据安全相关法律法规的最新要求，适时滚动修订《建设指南》。
二是推进标准研制。组织中国通信标准化协会及相关电信运营企业、互联网企业、设备提供商、安全企业、科研院所、高校等单位，按照《建设指南》明确的标准研制路径，有序推进行业标准研制工作，注重数据安全标准化工作与数据安全保护最新研究成果、行业最佳实践的有机结合。
三是加强宣贯实施。充分发挥标准化组织、行业协会作用，组织相关专家开展标准研讨活动，通过培训、咨询、论坛等手段推进标准的宣贯。积极组织开展标准试点示范，形成最佳实践，促进标准在业界的应用推广。
四是加强国际交流合作。加强与国际标准化组织的交流与合作，积极参与国际电信联盟（ITU）、国际标准化组织（ISO）、国际电工技术委员会（IEC）等国际标准化组织活动及国际标准研制。积极促进国内标准与国际接轨，推动国内先进标准向国际标准转化。
[bookmark: _Toc15261_WPSOffice_Level1][bookmark: _Toc3216_WPSOffice_Level1]
23

[bookmark: _Toc14389]附件1 术语定义
1、 [bookmark: _Toc13450_WPSOffice_Level1][bookmark: _Toc10494_WPSOffice_Level1]数据
任何以电子或者非电子形式对信息的记录。
[bookmark: _Toc11798_WPSOffice_Level1][bookmark: _Toc5247_WPSOffice_Level1]2、个人信息
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息。
[bookmark: _Toc1819_WPSOffice_Level1][bookmark: _Toc24872_WPSOffice_Level1]3、数据全生命周期
数据从产生，经过数据采集、数据传输、数据存储、数据处理（包括计算、分析、可视化等）、数据交换，直至数据销毁等各种生存形态的演变过程。
4、数据交换
为满足不同平台或应用间数据资源的传送和处理需要，依据一定的原则，采取相应的技术，实现不同平台和应用间数据资源的流动过程。
5、数据清洗
对数据进行重新审查和校验的过程，目的在于删除重复信息、纠正存在的错误，处理无效值和缺失值，并提供数据一致性。
6、数据质量监控
从数据的完整性、准确性、有效性、一致性和及时性等方面，对采集数据的质量进行识别、度量、监控、预警的过程。
7、数据完整性
数据没有遭受以未授权方式所作的更改或破坏的特性。
8、大数据平台
采用分布式存储和计算技术，提供大数据的访问和处理，支持大数据应用安全高效运行的软硬件集合，包括监测大数据的存储、输入/输出、操作控制等大数据服务软硬件基础设施。
9、安全审计
对事件进行记录和分析，并针对特定事件采取相应比较的动作。
10、数据防泄露
通过一定的技术手段，防止机构的指定数据或信息资产以违反安全策略规定的形式流出机构的一种策略。
[bookmark: _Toc8385_WPSOffice_Level1][bookmark: _Toc19458_WPSOffice_Level1]11、匿名化
通过对于个人信息的技术处理，使得个人信息主体无法被识别，且处理后的信息不能被复原的过程。
[bookmark: _Toc24240_WPSOffice_Level1][bookmark: _Toc5716_WPSOffice_Level1]12、去标识化
通过对个人信息的技术处理，使其在不借助额外信息的情况下，无法识别个人信息主体的过程。
13、数据脱敏
对某些敏感信息通过脱敏规则进行数据的变形，实现敏感隐私数据的可靠保护。
14、安全多方计算
多个数据所有者在互不信任的情况下进行协同计算，输出计算结果，并保证任何一方均无法得到除应得的计算结果之外的其他任何信息。
15、数据篡改
数据被篡改、增加或删除，造成数据破坏。
[bookmark: _Toc9236_WPSOffice_Level1][bookmark: _Toc25038_WPSOffice_Level1]16、数据溯源
记录原始数据在整个生命周期内(从产生、传播到消亡)的演变信息和演变处理内容。


[bookmark: _Toc31032_WPSOffice_Level1][bookmark: _Toc28819_WPSOffice_Level1][bookmark: _Toc31885]附件2 数据安全相关标准项目明细表
	序号
	标准名称
	标准号/计划号
	所属组织
	状态

	基础共性

	术语定义

	1. 
	《信息安全技术 术语》
	20170573-T-469
	SAC/TC260
	报批稿

	2. 
	《电信数据服务平台 第2部分：术语及参考模型》
	2018-2321T-YD
	CCSA
	送审稿

	数据分类分级

	3. 
	《电信和互联网服务 用户个人信息保护 定义及分类》
	YD/T 2781-2014
	CCSA
	已发布

	4. 
	《电信和互联网服务 用户个人信息保护 分级指南》
	YD/T 2782-2014
	CCSA
	已发布

	5. 
	《基础电信企业数据分类分级方法》
	2019-0216T-YD
	CCSA
	报批稿

	6. 
	《电信运营商 大数据安全管控分类分级技术要求》
	2018-0162T-YD
	CCSA
	送审稿

	7. 
	《电信和互联网物联网业务数据分类分级方法》
	
	CCSA
	征求意见稿

	8. 
	《电信和互联网云业务数据分类分级方法》
	
	CCSA
	草案

	9. 
	《信息检索查询业务数据分类分级方法》
	
	CCSA
	草案

	10. 
	《即时通信服务业务数据分类分级方法》
	
	CCSA
	草案

	11. 
	《在线数据交易处理业务数据分类分级方法》
	
	CCSA
	草案

	12. 
	《电信和互联网数据分类分级技术要求与测试方法》
	
	CCSA
	拟制定

	关键技术

	数据采集

	13. 
	《使用cookie进行互联网数据采集的安全性要求》
	2013-2498T-YD
	CCSA
	报批稿

	14. 
	《公共安全大数据 数据采集与预处理》
	2019-CCSA-08
	CCSA
	草案

	数据传输

	15. 
	《信息安全技术 电子文档加密与签名消息语法》
	GB/T 31503-2015
	SAC/TC260
	已发布

	16. 
	《信息安全技术 XML数字签名语法与处理规范》
	20190909-T-469
	SAC/TC260
	报批稿

	数据存储

	17. 
	《信息安全技术 信息系统安全审计产品技术要求和测试评价方法》
	GB/T 20945-2013
	SAC/TC260
	已发布

	18. 
	《信息安全技术 网络存储安全技术要求》
	GB/T 37939-2019
	SAC/TC260
	已发布

	19. 
	《信息安全技术 数据库管理系统安全技术要求》
	GB/T 20273-2019
	SAC/TC260
	已发布

	20. 
	《通信存储介质（SSD）加密安全技术要求》
	YD/T 2390-2011
	CCSA
	已发布

	21. 
	《电信网数据泄露防护系统（DLP）技术要求》
	2018-1785T-YD
	CCSA
	报批稿

	22. 
	《大数据环境下数据库审计系统技术要求》
	2019-0743T-YD
	CCSA
	草案

	23. 
	《电信网和互联网数据安全日志审计规范》
	
	CCSA
	拟制定

	24. 
	《电信网和互联网数据生命周期日志通用要求》
	
	CCSA
	拟制定

	数据处理

	25. 
	《信息安全技术 个人信息去标识化指南》
	GB/T 37964-2019
	SAC/TC260
	已发布

	26. 
	《电信大数据平台数据脱敏实施方法》
	2019-0215T-YD
	CCSA
	报批稿

	27. 
	《面向互联网应用的健康医疗数据应用脱敏技术要求》
	2019-0302T-YD
	CCSA
	报批稿

	28. 
	《电信和互联网数据异常行为监测技术要求与测试方法》
	
	CCSA
	拟制定

	29. 
	《电信和互联网数据脱敏技术要求和测试方法》
	
	CCSA
	拟制定

	数据交换

	30. 
	《信息安全技术 数据交易服务安全要求》
	GB/T 37932-2019
	SAC/TC260
	已发布

	31. 
	《信息安全技术 政务信息共享 数据安全技术要求》
	20190907-T-469
	SAC/TC260
	报批稿

	32. 
	《互联网基础资源支撑系统信息数据共享接口技术要求》
	2018-0180T-YD
	CCSA
	报批稿

	33. 
	《网络环境下应用数据流通安全要求》
	2019-0742T-YD
	CCSA
	送审稿

	34. 
	《通信行业数据开放共享安全管理要求》
	2017-0302T-YD
	CCSA
	草案

	35. 
	《数据安全流通平台技术要求》
	
	CCSA
	拟制定

	36. 
	《电信和互联网应用程序接口数据安全技术要求和测试方法》
	
	CCSA
	拟制定

	安全管理

	数据安全规范

	37. 
	《信息安全技术 公共及商用服务信息系统个人信息保护指南》
	GB/Z 28828-2012
	SAC/TC260
	已发布

	38. 
	《信息安全技术 个人信息安全规范》
	GB/T 35273-2020
	SAC/TC260
	已发布

	39. 
	《信息安全技术 个人信息工程指南》
	
	SAC/TC260
	征求意见稿

	40. 
	《信息安全技术 移动互联网应用（App）收集个人信息基本规范》
	
	SAC/TC260
	征求意见稿

	41. 
	《信息安全技术 数据安全基本要求》
	
	SAC/TC260
	草案

	42. 
	《信息安全技术 个人可识别信息（PII）处理者在公有云中保护PII的实践指南》
	20201694-T-469
	SAC/TC260
	草案

	43. 
	《电信和互联网服务 用户个人信息保护技术要求》
	20173806-T-339
	SAC/TC543
	草案

	44. 
	《电信和互联网服务 用户个人信息保护技术要求 电子商务服务》
	YD/T 3105-2016
	CCSA
	已发布

	45. 
	《电信和互联网服务 用户个人信息保护技术要求 移动应用商店》
	YD/T 3106-2016
	CCSA
	已发布

	46. 
	《电信和互联网服务 用户个人信息保护技术要求 即时通信服务》
	YD/T 3327-2018
	CCSA
	已发布

	47. 
	《电信网和互联网用户个人电子信息保护通用技术要求和管理要求》
	2018-1784T-YD
	CCSA
	送审稿

	48. 
	《基础电信企业重要数据识别指南》
	2019-0217T-YD
	CCSA
	送审稿

	49. 
	《电信和互联网服务 用户个人信息保护技术要求 基础电信服务》
	2018-1688T-YD
	CCSA
	草案

	50. 
	《电信和互联网服务 用户个人信息保护技术要求 出行服务》
	2018-1687T-YD
	CCSA
	草案

	数据安全评估

	51. 
	《信息安全技术 数据库管理系统安全评估准则》
	GB/T 20009-2019
	SAC/TC260
	已发布

	52. 
	《信息安全技术 个人信息安全影响评估指南》
	20180840-T-469
	SAC/TC260
	报批稿

	53. 
	《信息安全技术 数据出境安全评估指南》
	20173853-T-469
	SAC/TC260
	征求意见稿

	54. 
	《互联网新技术新业务安全评估要求 大数据技术应用与服务》
	2017-0298T-YD
	CCSA
	报批稿

	55. 
	《电信和互联网数据安全风险评估实施方法》
	2018-1669T-YD
	CCSA
	报批稿

	56. 
	《电信网和互联网数据安全要求》
	2019-0218T-YD
	CCSA
	送审稿

	57. 
	《电信网和互联网数据安全评估规范》
	2019-0219T-YD
	CCSA
	征求意见稿

	58. 
	《电信网和互联网数据安全评估实施技术要求》
	2019-0220T-YD
	CCSA
	征求意见稿

	59. 
	《电信网和互联网数据安全评估服务机构能力认定准则》
	
	CCSA
	拟制定

	应急响应与灾难备份

	60. 
	《信息安全技术 灾难恢复服务要求》
	GB/T 36957-2018
	SAC/TC260
	已发布

	61. 
	《信息安全技术 存储介质数据恢复服务要求》
	GB/T 31500-2015
	SAC/TC260
	已发布

	62. 
	《第三方灾备数据交换技术要求》
	YD/T 2393-2011
	CCSA
	已发布

	63. 
	《电信网和互联网灾难备份及恢复实施指南》
	YD/T 1731-2008
	CCSA
	已发布

	64. 
	《电信和互联网数据安全事件应急响应实施指南》
	
	CCSA
	拟制定

	安全能力认证

	65. 
	《信息安全技术 大数据服务安全能力要求》
	GB/T 35274-2017
	SAC/TC260
	已发布

	66. 
	《信息安全技术 灾难恢复服务能力评估准则》
	GB/T 37046-2018
	SAC/TC260
	已发布

	67. 
	《信息安全技术 数据备份与恢复产品技术要求与测试评价方法》
	GB/T 29765-2013
	SAC/TC260
	已发布

	68. 
	《信息安全技术 数据安全能力成熟度模型》
	GB/T 37988-2019
	SAC/TC260
	已发布

	69. 
	《信息安全技术 数据安全管理认证规范》
	
	SAC/TC260
	草案

	70. 
	《面向互联网的数据安全能力技术框架》
	YD/T 3644-2020
	CCSA
	已发布

	71. 
	《电信网和互联网第三方安全服务能力评定准则》
	YD/T 2669-2013
	CCSA
	已发布

	重点领域

	5G

	72. 
	《5G移动通信网 安全技术要求》
	YD/T 3628-2019
	CCSA
	已发布

	73. 
	《5G数据安全总体技术要求》
	
	CCSA
	拟制定

	移动互联网

	74. 
	《信息安全技术 移动智能终端数据存储安全技术要求与测试评价方法》
	GB/T 34977-2017
	SAC/TC260
	已发布

	75. 
	《信息安全技术 移动智能终端个人信息保护技术要求》
	GB/T 34978-2017
	SAC/TC260
	已发布

	76. 
	《移动互联网环境下个人信息共享技术导则》
	YD/T 3411-2018
	CCSA
	已发布

	77. 
	《移动浏览器个人信息保护技术要求》
	YD/T 3367-2018
	CCSA
	已发布

	78. 
	《移动智能终端上的个人信息保护技术要求》
	YD/T 3082-2016
	CCSA
	已发布

	79. 
	《移动互联网环境下个人数据共享评估和测试方法》
	2016-1933T-YD
	CCSA
	报批稿

	80. 
	《移动应用软件个人信息保护要求和评估方法》
	2019-1132T-YD
	CCSA
	征求意见稿

	81. 
	《移动应用软件SDK安全技术要求和测试方法》
	
	CCSA
	拟制定

	82. 
	《移动应用软件SDK安全指南》
	
	CCSA
	拟制定

	83. 
	《移动应用商店数据安全要求》
	
	CCSA
	拟制定

	车联网

	84. 
	《车联网信息服务 数据安全技术要求》
	2017-0926T-YD
	CCSA
	报批稿

	85. 
	《车联网信息服务 用户个人信息保护要求》
	2017-0959T-YD
	CCSA
	送审稿

	86. 
	《基于移动互联网的汽车用户数据应用与保护技术要求》
	2018-0182T-YD
	CCSA
	征求意见稿

	87. 
	《基于移动互联网的汽车用户数据应用与保护评估方法》
	2018-0183T-YD
	CCSA
	征求意见稿

	88. 
	《网络预约出租汽车服务平台数据安全防护要求》
	2017-0938T-YD
	CCSA
	草案

	物联网

	89. 
	《信息安全技术 物联网数据传输安全技术要求》
	GB/T 37025-2018
	SAC/TC260
	已发布

	90. 
	《基于区块链的物联网数据交换与共享技术分析》
	2017B73
	CCSA
	报批稿

	91. 
	《基于区块链的安全可信物联网数据通信架构》
	2018-2359T-YD
	CCSA
	草案

	工业互联网

	92. 
	《信息安全技术 工业控制系统信息安全分级规范》
	GB/T 36324-2018
	SAC/TC260
	已发布

	93. 
	《信息安全技术 工业控制系统网络审计产品安全技术要求》
	GB/T 37941-2019
	SAC/TC260
	已发布

	94. 
	《工业互联网数据安全保护要求》
	2018-1369T-YD
	CCSA
	征求意见稿

	95. 
	《工业互联网安全能力成熟度评估规范》
	2018-1395T-YD
	CCSA
	征求意见稿

	云计算

	96. 
	《信息安全技术 政府网站云计算服务安全指南》
	GB/T 38249-2019
	SAC/TC 260
	已发布

	97. 
	《信息安全技术 云计算安全参考架构》
	GB/T 35279-2017
	SAC/TC 260
	已发布

	98. 
	《信息安全技术 云计算服务安全能力评估方法》
	GB/T 34942-2017
	SAC/TC 260
	已发布

	99. 
	《信息安全技术 云计算服务安全指南》
	GB/T 31167-2014
	SAC/TC 260
	已发布

	100. 
	《信息安全技术　云计算服务安全能力要求》
	GB/T 31168-2014
	SAC/TC 260
	已发布

	101. 
	《云计算安全框架》
	YD/T 3148-2016
	CCSA
	已发布

	102. 
	《公有云服务安全防护要求》
	YD/T 3157-2016 
	CCSA
	已发布

	103. 
	《公有云服务安全防护检测要求》
	YD/T 3158-2016 
	CCSA
	已发布

	104. 
	《面向云服务的数据安全标记规范》
	YD/T 3470-2019
	CCSA
	已发布

	105. 
	《云服务用户数据保护能力参考框架》
	2018-1796T-YD
	CCSA
	报批稿

	106. 
	《云服务用户数据保护能力评估方法 第1部分：公有云》
	2018-1797T-YD
	CCSA
	送审稿

	107. 
	《云服务用户数据保护能力评估方法 第2部分：私有云》
	2019-0209T-YD
	CCSA
	送审稿

	108. 
	《电信和互联网云服务业务数据分类分级方法》
	
	CCSA
	草案

	大数据

	109. 
	《信息安全技术 大数据安全管理指南》
	GB/T 37973-2019
	SAC/TC260
	已发布

	110. 
	《信息安全技术 电信领域大数据安全防护实现指南》
	
	SAC/TC260
	草案

	111. 
	《电信运营商的大数据应用业务安全技术要求》
	YD/T 3472-2019
	CCSA
	已发布

	112. 
	《电信和互联网大数据平台安全防护要求》
	2017-0929T-YD
	CCSA
	报批稿

	113. 
	《电信和互联网大数据平台安全防护检测要求》
	2018-1782T-YD
	CCSA
	报批稿

	114. 
	《大数据处理平台安全基线要求 应用及基础设施平台》
	2017-0297T-YD
	CCSA
	征求意见稿

	115. 
	《电信网和互联网数据资产梳理规范》
	
	CCSA
	拟制定

	人工智能

	116. 
	《移动智能终端人工智能应用的个人信息保护技术要求及评估方法》
	2019-0745T-YD
	CCSA
	送审稿

	117. 
	《人工智能服务平台数据安全要求和评估方法》
	2019-0031T-YD
	CCSA
	征求意见稿

	区块链

	118. 
	《区块链开发平台网络与数据安全技术要求》
	2017-1054T-YD
	CCSA
	报批稿

	119. 
	《基于区块链的物联网设备可信接入与数据共享技术研究》
	2019B62
	CCSA
	征求意见稿

	120. 
	《金融交易中的区块链智能合约与分布式账本安全技术研究》
	2019B32
	CCSA
	征求意见稿



备注：明细表包括数据安全相关领域国家标准、行业标准，标准信息截止时间为2020年7月。
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