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《网络数据安全标准体系建设指南》
编制说明
为落实《中华人民共和国网络安全法》《全国人民代表大会常务委员会关于加强网络信息保护的决定》《电信和互联网用户个人信息保护规定》等法律法规要求，有效提升电信和互联网行业网络数据安全保护能力，充分发挥标准在保障网络数据安全、推动行业健康有序发展中的引领和支撑作用，助力数字经济高质量发展，我们组织中国信息通信研究院、中国通信标准化协会等单位成立起草组，在深入研究、充分征求意见的基础上，起草了《网络数据安全标准体系建设指南》（以下简称《建设指南》）。现就有关编制情况说明如下：
1、 编制背景和必要性
（1） [bookmark: _Toc26297_WPSOffice_Level2]当前网络数据安全面临的形势和挑战
当前，我国电信和互联网行业高速发展，汇聚大量网络数据，在释放数字经济发展潜力、促进数字经济加快成长的过程中，面临着严峻的安全形势。数据泄露事件频繁发生，过度收集、滥用用户个人信息问题大量存在，非法数据共享与交易带来的安全挑战愈加严峻，国家重要数据资源流失风险不容忽视。由于网络数据资源与传统资源不同，具有流动特性，需要切实加强网络数据全生命周期的各个环节的安全保护，针对各应用领域和业务场景下的不同特点，形成闭环安全管理模式，有效保护用户合法权益，切实维护国家重要数据安全。
（2） [bookmark: _Toc10440_WPSOffice_Level2]网络数据安全标准化工作存在的问题
结合当前网络数据安全面临的形势和挑战，梳理近年来已发布和制定中的百余项网络数据安全相关标准，目前网络数据安全标准化工作仍存在以下问题：一是标准体系性不强，标准制定工作缺乏统筹协调，术语定义、分类分级等基础性标准尚不完善。二是部分关键标准亟需制定，数据安全评估、重要数据保护等重点标准进展缓慢。三是部分重点领域相关标准仍存在空白，网络数据安全标准对5G、移动互联网、车联网、物联网、工业互联网、云计算、大数据、人工智能、区块链等重点领域高质量发展的支撑作用有待加强。
（3） 网络数据安全标准体系建设的重要意义
结合电信和互联网行业特点，立足我部管规划、管政策、管标准的职责定位，通过标准体系的顶层设计，制定政府引导和市场驱动相结合的网络数据安全标准体系建设方案，加强标准制定工作的统筹协调，对近期拟出台的一系列网络数据安全相关法律法规的管理要求进行补充和细化，为行业网络数据安全管理提供有力支撑，促进行业高质量发展。
2、 编制过程
2018年11月，我们启动了《建设指南》的编制工作，并组织中国信息通信研究院、中国通信标准化协会、基础电信企业、重点互联网企业、安全企业等单位成立起草组。起草组深入分析行业网络数据安全管理面临的形势和问题，结合电信和互联网行业特点，兼顾国家标准体系，梳理网络数据安全标准化现状、需求及下一步重点推进工作，形成电信和互联网行业网络数据安全标准体系框架。
2019年1月和4月，在部科技司和网络安全管理局的指导下，起草组先后两次召开专题研讨会，来自高校、科研院所、基础电信企业、互联网企业、安全企业等单位的标准化专家参与了会议。与会专家对《建设指南》的体系框架、层级、内容等方面提出了多项建设性修改建议，起草组充分吸收与会专家意见，对《建设指南》进行了修改完善。
2019年5月和10月，中国通信标准化协会网络与信息安全技术工作委员会数据安全特设标准项目组先后两次召开会议，组织相关会员单位对《建设指南》进行研究讨论。根据讨论结果，起草组对《建设指南》进行了进一步修改完善。
2019年11月和2020年3月，部网络安全管理局分别向部分重点企业、科研院所以及行业专家书面征求意见，共收到51条修改意见建议。起草组经认真研究，对其中49条意见建议进行吸收采纳，最终形成《建设指南》。
三、主要内容
《建设指南》包括建设思路及目标、建设内容、组织实施三个部分。一是建设思路及目标。明确了标准体系建设的总体思路、基本原则、建设目标。二是建设内容。提出了网络数据安全标准体系框架、重点标准化领域及方向，具体为基础共性、关键技术、安全管理、重点领域四大类标准。其中，基础共性标准包括术语定义、数据安全框架、数据分类分级，可为各类标准制定提供基础性支撑。关键技术标准从数据采集、传输、存储、处理、交换、销毁等数据全生命周期维度对数据安全技术进行规范。安全管理标准从网络数据安全框架的管理视角出发，指导行业有效落实相关法律法规对网络数据安全管理的要求，包括数据安全规范、数据安全评估、监测预警与处置、应急响应与灾难备份、安全能力认证等标准。重点领域标准结合相关领域的实际情况和数据安全保护的具体要求，指导行业有效开展重要领域网络数据安全保护工作。三是组织实施。通过实施动态更新、推进标准研制、加强宣贯实施、加强国际合作四方面工作，为做好网络数据安全标准化工作提供坚实保障。此外，《建设指南》还对术语定义和已发布、制定中、拟制定的网络数据安全相关标准进行了梳理。
