
网络关键设备安全检测实施办法
（征求意见稿）

第一章  总  则
[bookmark: _GoBack]第一条 为加强网络关键设备安全管理，维护网络安全，保护网络运营者和用户的合法权益，根据《中华人民共和国网络安全法》《关于发布〈网络关键设备和网络安全专用产品目录（第一批）〉的公告》（国家互联网信息办公室、工业和信息化部、公安部、国家认证认可监督管理委员会公告2017年第1号，以下简称四部委1号文），制定本办法。
第二条 本办法所称网络关键设备是指列入国家互联网信息办公室、工业和信息化部、公安部、国家认证认可监督管理委员会发布的《网络关键设备和网络安全专用产品目录》的网络关键设备。
第三条 企业对其生产的网络关键设备选择安全检测方式的，适用本办法。
第四条 网络关键设备安全检测遵循独立、公正、科学、诚信的原则。
第五条 工业和信息化部负责组织实施网络关键设备安全检测工作。
工业和信息化部网络关键设备安全检测服务窗口（以下简称服务窗口）统一接收网络关键设备安全检测相关材料。
第二章  管理流程
第六条 生产企业选择网络关键设备安全检测的，应在服务窗口进行登记，并提交下列材料：
（一）网络关键设备安全检测登记表。登记表应由生产企业法定代表人或其授权人签字。境外生产企业应委托中国境内的分支机构或代理机构提交登记表，并出具委托书；
（二）生产企业基本信息，包括企业主营业务情况介绍和企业法人营业执照（复印件）。境内生产企业应提供企业法人营业执照。受境外生产企业委托的分支机构或代理机构，应提供分支机构或代理机构有效执照；
（三）网络关键设备基本信息，包括安全特性（如身份鉴别、访问控制、数据加密、安全审计、冗余备份等）、主要部件信息、设备照片等内容；
（四）设备性能参数符合网络关键设备技术指标的声明；
（五）企业安全保证能力相关材料，包括质量保证体系证书（复印件），以及生产企业在制度和组织、设计和开发、测试、生产和交付、运行和维护等环节与设备相关的安全保证能力说明材料。
前列材料均应加盖公章，除证书、执照类材料外，其它材料应使用中文。
第七条 生产企业选取样品，委托具备资格的机构进行安全检测（网络关键设备安全检测依据的标准另行发布）。经安全检测符合要求后，由检测机构向服务窗口提交网络关键设备安全检测报告。
纳入电信设备进网许可制度管理（以下简称进网管理）的网络关键设备，如已在进网管理中由具备资格的机构按照网络关键设备安全检测依据的标准实施检测，且进网许可证仍在有效期内的，不再重复检测，由检测机构向服务窗口提交网络关键设备安全检测报告。
具备资格的机构是指依据《网络安全法》，由国家认证认可监督管理委员会、工业和信息化部、公安部、国家互联网信息办公室共同认定的承担网络关键设备安全检测任务的机构。
第八条 工业和信息化部对网络关键设备安全检测报告及材料进行审核，按照国家有关规定发布通过安全检测的网络关键设备名单（以下简称设备名单），有效期3年。纳入电信设备进网许可制度管理的网络关键设备，通过审核的，有效期届满时间为设备进网许可到期时间。
需要继续销售或者提供已通过安全检测的网络关键设备的，应在有效期届满前三个月内向服务窗口重新登记并实施安全检测。
第九条 通过安全检测的网络关键设备发生设备型号、生产企业基本信息（如企业名称、地址、企业性质、法定代表人、设备产地、联系人等）等非技术性信息变更时，生产企业应在信息变更发生10个工作日内向服务窗口提交变更情况说明。
信息变更涉及设备型号、企业名称等设备名单要素的，经工业和信息化部审核通过后，发布信息变更公告。
通过安全检测的网络关键设备，生产企业提出非技术性变更时，有效期届满时间不变。
第三章  生产企业、检测机构的责任和义务
第十条 网络关键设备生产企业应：
（1） 保证质量保证体系和售后服务措施持续有效；
（2） 保证通过安全检测的网络关键设备在有效期内的一致性，保证设备持续符合相关标准的要求，质量稳定、安全可靠；
（3） 保证提交的材料真实有效；
（4） 接受和配合工业和信息化部的监督管理。
第十一条 检测机构应按照检测标准要求和本办法规定执行检测任务。检测机构及其工作人员不得存在弄虚作假、剽窃或泄露生产企业的技术秘密、侵犯生产企业知识产权等行为。
第四章  监督管理
第十二条 工业和信息化部通过组织抽查、接受举报等形式，对通过安全检测的网络关键设备开展持续监督。
第十三条 生产企业违反本办法规定，情节较轻的，工业和信息化部责令其限期改正。生产企业存在以下行为的，工业和信息化部采取暂停安全检测、撤销通过安全检测等处理措施：
（一）在有效期内，不能持续符合相关标准要求,不能保证通过安全检测的网络关键设备的一致性；
（二）以欺骗、贿赂等不正当手段通过安全检测；
（三）拒不接受或拒不配合工业和信息化部的监督管理；
（四）法律法规规定的其他情形。
第十四条 检测机构违反本办法规定，情节较轻的，工业和信息化部责令其限期改正。检测机构存在以下行为的，工业和信息化部采取暂停采信其检测结果等处理措施：
（一）不按照检测标准要求和工业和信息化部规定执行检测任务；
（二）检测机构及其工作人员存在出具虚假检测数据、结果等弄虚作假行为；
（三）检测机构及其工作人员剽窃或泄露生产企业的技术秘密，或侵犯生产企业知识产权；
（四）法律法规规定的其他情形。
第十五条 个人和组织发现网络关键设备生产企业、检测机构等存在违反相关法律、法规及本办法规定的，有权向工业和信息化部举报。
第五章  附  则
第十六条 本办法自    年  月  日起实施。
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