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一、工作简况
（一）任务来源

根据国家标准化管理委员会国标委发〔2020〕54号文下达的强制性国家标准制修订计划，中国汽车技术研究中心有限公司等单位承担修订《汽车防盗装置》强制性国家标准项目，项目编号20205240-Q-339。
（二）背景意义及必要性
汽车防盗装置是保证汽车安全的关键部件，近些年来，随着国民经济持续快速发展和城镇化进程加速推进，我国汽车行业得到了快速发展，预计在今后较长一段时期汽车需求量仍将保持增长势头，与此同时汽车被盗抢案件也处于高发期。据有关方面统计,全国每年发生盗车案件10万多起,平均每天被盗车辆300多辆,给人民的财产带来了严重损失。在国外,盗窃汽车犯罪案件也一直处于高发状态。如今一些地区的车辆盗窃已经成为一个社会问题，给社会带来极大的不安定因素，世界上各大汽车厂商都在汽车防盗技术方面投入大量研究成本，期望能够提升汽车自身的防盗水平，保证车辆安全。

中国已经成为名副其实的全球最大汽车消费国,车辆安全成为困扰每一位汽车用户的难题。因此,客户对更好、更安全的汽车防盗系统的需求也就越来越旺盛。随着中国汽车企业近几年的快速发展，自主品牌汽车的技术、品质有了大的进步，接近或达到发达国家的水平。目前市场上很多中高档轿车都已配备防盗系统。当今使用的汽车防盗装置已经由早期的机械式发展为电子密码、远程报警等高科技产品。加快改进和发展汽车防盗装置，提高车辆防盗系统的安全性、功能性和便捷性，是控制车辆盗窃现象的有效方式和紧迫任务，也是推动我国汽车防盗系统产业转型升级、培育新的经济增长点和国际竞争优势的战略举措。从国家层面来看，国家通过发布一系列政策文件明确了防盗方面的技术规范要求。国家发展和改革委员会发布的《汽车产业发展政策》中指出要制定道路机动车辆安全、环保、节能、防盗方面的技术规范的强制性要求。所有道路机动车辆执行统一制定的技术规范的强制性要求要符合我国国情并积极与国际车辆技术规范的强制性要求衔接，以促进汽车产业的技术进步。

从企业角度来看，汽车防盗装置标准法规的修订，有利于企业分析掌握汽车防盗装置行业市场情况，了解汽车防盗装置行业市场的现状及其发展趋势，有利于防盗装置多元化、健康化发展，同时利于与国际行情和标准接轨。

（三）主要工作过程
1、组建标准起草组
2020年年初，全国汽车标准化技术委员会结合标准预研情况，面向汽车行业关注汽车防盗技术的整车生产企业、零部件制造企业、行业组织、高等院校、检测机构、科研机构召集起草组成员。

2、标准预研阶段

2020年7月9日，汽车防盗标准起草组（以下简称起草组）工作会议在苏州以线上线下相结合的形式召开，与会专家开展汽车防盗装置修订方向讨论。经充分讨论，会议就以下内容达成初步共识：（1）车辆报警系统不属于防盗装置，暂不纳入修订范围；（2）修订GB 15740中M1、N1、M2、M3、N2、N3类汽车关于机械式防盗装置相关技术要求；（3）GB 15740中增加电子机械式和电子式防盗装置的技术要求、新兴防盗装置的技术要求、发动机止动装置和具有发动机止动装置的车辆的技术要求、电机止动装置的技术要求；（4）数字钥匙等新兴防盗技术相关企业进一步开展研究，后期进一步讨论是否纳入强标；（5）电磁兼容等相关内容建议整车与检测机构进一步开展研究，后期进一步讨论。会议对汽车防盗装置的修订背景、电子防盗装置的应用等内容进行了充分地探讨，并就标准修订方向达成了共识，形成了GB 15740《汽车防盗装置》标准架构。
2020年9月21日，中汽中心防盗装置起草组召开第一次工作会议，会议主题主要讨论并确定标准草案的具体内容。本次会议初步讨论了 GB 15740 的标准草案，并就部分问题，达成一致。针对 3.6 机械锁止系统的组合数和出现率，建议与重汽、襄阳等确定组合数具体计算方法。针对 3.7 电动/电子锁止系统(如遥控锁，经会上讨论，暂定为 224（1 千万）种变化,10 万种变化扫描 24小时，建议后期与企业进一步确定滚动代码的含义。针对 4.1.4.2，暂定修改为 4.1.4.2 带限扭矩的转向机构的防盗装置应能承受连续施加的或间断施加的至少 100 N·m 的扭矩；防盗装置的锁止系统在完成附录 B 规定的试验后，应能承受连续施加的或间断施加的至少100 N·m 的扭矩，同意增加连续施加和间断施加术语和定义； 连续施加：1 个循环的持续时间为 20 s±2 s，附录 B 规定的试验要在2min 以内完成，防盗装置应能承受至少 100 N·m 的扭力。间断施加：手动操作施加或机械操作施加，每旋转转向盘 90°，防盗装置应能承受至少 100 N·m 的扭力。针对 4.2.6 同意修改为“大于正常施加在传动系上 1.5 倍的静扭矩”。针对 5.6，M2、N2、M3、N3 类汽车暂时不增加电子锁止系统。针对 B.2.7，同意修改为“每个试验循环，扭矩的最大值应大于本标准 4.1.4.2 的规定值。即，连续性施加时，每个循环中，加载到规定角度时，扭矩的绝对值要大于 100 N·m。间断性施加时，加载到规定角度时，扭矩的绝对值要大于 100 N·m”。针对发动机止动装置，建议进一步研究相应内容，评估 GB/T 25985相关内容全部纳入 GB 15740 可行性。经会议讨论，建议减少相应试验数量，保留或增加整车电磁兼容试验部分，并参考 GB 34660-2017相关内容，提出相应技术要求，后期可增加至电子式防盗装置部分。会议还对了电子式与电子机械式防盗装置部分修订内容进行了讨论。
3、标准起草阶段

2020年12月30日，根据国家标准化管理委员会国标委发〔2020〕54号文下达的强制性国家标准制修订计划，中国汽车技术研究中心有限公司等单位承担修订《汽车防盗装置》强制性国家标准项目，项目编号20205240-Q-339。
2021年2月25日，中汽中心标准所与丰田汽车中方和日方相关技术专家进行了线上讨论。会上对防盗装置和发动机止动装置的区别进行了讨论、对国内外法规的技术特点进行了研讨，同时了解了目前相关企业的防盗装置模式。通过讨论，会议对防盗相关技术内容有了更深的了解。
汽车防盗标准起草组于2021年5月7在天津召开了汽车防盗标准起草组第二次工作会议，深入讨论了GB 15740《汽车防盗装置》标准草案的技术内容。起草组秘书处重点介绍了汽车防盗标准起草组2020年工作进展及2021年工作计划。结合电子防盗装置的应用及GB 15740的实施情况，与会专家重点对换挡机构防盗装置的试验方法、数字钥匙、电子换挡防盗、EPB防盗等防盗技术和标准内容进行重点探讨。具体内容见表1。
表1 会议主要技术讨论内容
	序号
	章条编号
	修改意见

	
	3.2
	部分专家建议：防止发动机等动力源起动系统与四选一关系，建议明确；秘书处表示会后明确。

	
	3.2 d)
	长安汽车表示“在制动锁止情况下，锁止装置的解除不应违背驾驶员意图自动释放制动”属于技术要求，建议调整到标准正文；秘书处表示会后讨论后调整。

	
	3.5
	吉利等企业建议明确电子解决方案是否适用于数字钥匙和电子钥匙；经讨论，增加“包含但不限于数字钥匙”的表述。

	
	3.6
	为避免歧义，经讨论，修改定义为“由若干元素构成的组合，在发射单元每次操作后随机变化的电子代码”。

	
	3.7
	东风商用车建议考虑点火锁形式，秘书处表示目前定义包含对应的设计形式，暂不做修改。

	
	3.8
	专家表示“设置状态”表述不明确，经讨论，建议修改为“激活状态”

	
	3.13、3.14
	长安汽车表示，3.13和3.14属于技术要求，建议调整到正文，秘书处表示会后修改，删除3.13、3.14，调整到5.1.4.2。

	
	4.1
	为明确防盗装置功能，避免歧义，经讨论，a）修改为“用正常方式起动车辆驱动系统”，将c）调整为4.2，明确先后关系；

	
	原4.2、新4.3
	经讨论，修改相应表述，增加“车辆状态”，修改为“钥匙应不能拔出”；

	
	4.5
	针对EPB防盗后门结构形式，经讨论，秘书处建议企业自定，明确非专门工具不易拆除；

	
	4.6
	调整表述“一年中制造的车辆少于2000辆，则其组合数应至少与车辆数相等”；
长安汽车、长城和一汽解放表示机械钥匙由于结构设计原因，有效组合数为1000种，暂不确定是否满足2000种组合；东风商用车表示：理论排列组合3万多种，有效数3000—5000种变化；重汽、陕汽表示2000种可以达到，部分达到3000种；经讨论，建议长安汽车、一汽解放会后咨询钥匙供应商，确认钥匙组合数，调研后反馈意见。

	
	4.7
	关于100万种组合数，建议企业会后进一步统计，会后反馈意见。

	
	4.8
	会上讨论了防重放与中继攻击区别，会上明确暂不考虑中继攻击，建议企业会后研究各条款，会后反馈意见。

	
	4.10和4.11
	修改格式，增加列项。

	
	4.12
	将“开启”改为“解除”

	
	4.13
	会上讨论了“考虑先点火启动发动机后解除防盗。”的形式，修改为“在防盗功能解除之前，用正常方式不能起动车辆的驱动系统”。

	
	4.14
	重点防止制动锁止干扰制动系统，影响制动安全。

	
	4.16
	长安汽车表示部分N1车型暂时不装备动力止动系统；东风技术中心、保时捷等表示欧盟目前包含M1和N1，建议长安汽车、长城汽车等各企业单位会后调研公司产品后反馈M1和N1车型的动力止动装置的装配情况。

	
	5
	“除第4章中所述的一般要求外，防盗装置还应符合以下特殊要求”删除相应表述

	
	5.11
	将讨论，将动力系统改为驱动系统，改为“在驱动系统正常起动之前，转向功能应能恢复”。

	
	5.1.4.3
	考虑到部分N类车，存在该形式，删除“对于M1和N1类汽车”。

	
	5.2.8
	一汽解放表示由于车型不同，制动载荷存在差异，建议与7258保持一致；秘书处建议一汽解放会后反馈修改意见。

	
	5.2.9
	考虑到制动标准对于不同车型的差异，经讨论，增加“或GB 21670”；

	
	5
	针对EPB锁止系统，建议吉利汽车会后反馈结构形式和工作原理

	
	5.3.1
	考虑到新能源汽车的软件锁止，修改为“作用在换档机构上的防盗装置应能阻止任何实际有效档位变化”；

	
	5.3.4
	考虑到部分新能源汽车无变速器，经讨论，修改为“对于没有变速器的车辆，应在空档、倒档和/或驻车位置锁止。”；5.3.2和5.3.3参照修改。

	
	5.3.5
	考虑到软件锁止无法测量2500次磨损，明确为“机械及电子机械式防盗装置”

	
	6
	删除“M1类和N1类汽车”，建议会后各企业调研第6章各条款，会后反馈意见；

	
	6.2、6.3
	考虑到术语和定义，删除“智能钥匙”

	
	6.5
	为避免歧义，删除“远程控制等功能应失效”；

	
	7、8
	删除“M1类和N1类汽车”，除M1类和N1类汽车，若装备则满足标准要求；

	
	7、8
	关于动力止动装置一般要求和特殊要求，建议泛亚、长城、长安等企业会后反馈相关条款的意见；
关于标准内容对于新能源汽车电机止动装置的适用性，建议北汽新能源、广汽研、理想汽车等企业研究相应条款，会后反馈意见。

	
	附录A-附录F
	建议各企业梳理附录的试验方法，会后反馈意见，结合标准内容，视情况开展相应试验；


2021年8月20日，中汽中心防盗装置起草组结合与北汽新能源、泛亚汽车技术研究中心进行线上交流，对草案中四种防盗方式结合应用实际及电动汽车防盗装置差异进行了讨论和分析，并梳理了目前草案中存疑的问题清单。
2021年9月2日，中汽中心防盗装置起草组组织车身分委会、襄阳等检测机构召开讨论会议，会议主要讨论了试验方案、附录ABC整合、试验磨损和强度、制动防盗可行性、制动防盗的结构及原理，会上结合前期征集到的行业反馈意见及以上问题对草案进行了梳理，并讨论暂决定将磨损和强度试验进行完善，对相关附录进行整合，并明确试验对象，提高试验的可行性。制动防盗还需要进一步组织讨论，目前的要求存在漏洞。发动机止动试验需要进一步梳理，明确试验流程和方法。机械钥匙变化数量结合行业意见和防盗最终目的决定保持上一版本的1000种不变。后期还需组织讨论同一型式判定等相关问题。
2021年10月27日—28日，按照秘书处工作安排，防盗起草组召开起草组第三次工作会议。中国汽车技术研究中心有限公司标准化研究所（以下简称中汽中心标准所）整车部部长孙枝鹏、中汽中心首席专家孙振东、车身分委会秘书处孙磊以及来自国内外整车企业、零部件企业、检测机构以及相关单位的70位专家以线上和线下形式参加了本次会议。会议由中汽研汽车零部件检验中心（宁波）有限公司和宁波高发汽车控制系统股份有限公司联合承办。中汽中心首席专家孙振东主持会议。会上，起草组秘书处重点介绍了反馈意见处理情况及工作进展。天津检测中心介绍附录整合方案；捷豹路虎介绍制动防盗研发及欧洲实施情况；东风汽车技术中心介绍制动防盗摸底及防盗功能分析情况。北汽新能源介绍了电子防盗装置、电子换挡及相关标准建议。本次会议对GB 15740《汽车防盗装置》标准草案的技术内容进行了深入讨论，同时安排部署了起草组下一阶段工作，后续起草组将共同推进汽车防盗装置的修订工作。
	章条编号
	修改意见

	3.2
	部分专家建议：N1类及M1类中发动机中置的面包车相关车型或者过渡期上豁免，建议相关企业会后反馈适用范围或过渡期豁免方案。

	3.5
	修改定义：操作锁止系统的机械和/或电子解决方案（包含但不限于数字钥匙）对应的装置，且该锁止系统只能通过该装置操作。

	3.7
	专家建议参考ECE 116 的定义，会后确认后修改。

	3.8
	专家建议修改为“激活状态”，定义调整为车辆不能依靠自身动力正常行驶时，动力止动装置所处的状态。会后确认后修改。

	3.11、3.12
	结合会后反馈修改”。

	4.1
	专家建议确认“驱动或前进”表述，会后确认后修改。会上表示4.1侧重于设计逻辑，4.13侧重于操作层面。

	4.6
	结合会上讨论及反馈意见，保持1000种组合数不变。

	4.7
	扫描10万种变化至少需要24h，建议修改为示例形式。

	4.11
	4.11只适用于防盗装置，不适用于发动机止动；专家建议车速不大于4km/h改为0 km/h,暂不修改，会后复核全文结构，将该部分内容移动到对应章节，避免歧义。

	
	

	4.16
	删除“对于”，删除“作为防盗装置的子系统”表述，建议企业会后反馈公司内部发动机止动与防盗装置关系，会后反馈后修改。

	5.13
	修改“附录A或附录C”，重新对应。

	5.2.2
	结合ECE R116修改为“至少一个轴”，会后确认后修改。

	5.2.7
	长安表示1.5倍静扭矩较大，建议会后与相关试验人员确认

	5.2.8
	目前维持统一的18%，专家建议参考GB 21670，修改为M1类车20%，其他车型18%，上坡和下坡，同意修改。

	5.2.10-5.2.11
	经讨论，针对电子EPB防盗易破解情况，采用EPB作为防盗之一的话，建议各企业会后反馈技术要求如何加严，以增强制动防盗安全，会后反馈修改完善。

	6.2
	针对第二层认证的必要性及两层认证的相互关系，建议企业会后反馈。

	7.1、7.2
	会后复核“警戒”等用词表达，修改表达

	7.5
	建议修改表述。

	7.7
	制造厂说明书相关复核问题会后复核修改，避免歧义。

	8.3
	会后“设置状态”“激活状态”等相关表达，确认表述全文统一。

	8.4.1
	建议企业反馈8.4.1动力止动装置的激活条件，会后反馈。

	9
	建议企业反馈“9 附加 设备”是否保留，若保留有何修改建议。

	10
	建议企业反馈实施日期建议。

	附录D
	会后请襄阳、上海检测中心以及各企业电子电气部门确认附录D内容及修改方案，会后反馈；

	——
	建议天津检测中心、襄阳检测中心、重庆检测中心、上海检测中心等检测机构反馈电子防盗装置、动力止动装置等试验验证情况及可实施性。


2022年1月26日，标准起草组结合第三次工作组会议讨论情况与吉利汽车、奇瑞新能源、江淮汽车等进行线上交流，对EPB防盗、电子换挡防盗等安全性以及标准草案进行了讨论和分析，进一步形成标准征求意见（初稿）。

2022年4月15日，标准起草组以线上形式组织召开标准起草组第四次工作组会议重点讨论了标准征求意见（初稿），会上检测机构分享了机械式防盗装置、电子机械式防盗装置环境试验、电磁兼容试验试验、电子验证试验等试验情况，结合行业讨论情况和试验验证情况，形成了标准征求意见。
二、编制原则、强制性国家标准主要技术要求的依据及理由

（一）标准编制原则

综合标准修订前期研究成果，结合试验验证情况确定本标准制定的基本原则，立足于我国汽车行业的技术现状，自主开展本标准的修订。随着我国汽车保有量的增加以及技术的发展，对汽车防盗装置提出了新要求，为进一步满足行业和消费者需要，本标准的修订和完善过程中对汽车防盗装置提出了通用性要求，能够促进更高效的防盗装置的应用，降低盗窃率，保障消费者财产安全。
提升先进性，本标准充分研究了国内外标准法规和企业产品现状，在借鉴国外先进的技术和经验的前提下，结合现阶段我国防盗装置技术的快速发展，提出符合现阶段和未来发展的我国汽车防盗装置标准。
考虑可行性，通过调研整车及零部件企业，了解了我国企业在防盗装置方面的技术发展水平或技术储备能力，调研企业防盗装置研究应用存在的实施和应用等问题，提出适合且能够引导国内相关行业发展的标准。
注重协调性，汽车防盗装置在管理和使用上均有所设计，技术上需要协调汽车整车、零部件制造商等多方面意见，因此在充分协调各方意见的基础上，研究制定满足我国实际情况的防盗装置标准，规范传统、新型防盗装置在相关的硬件和软件方面的技术要求和试验方法。
编写规范性，本标准为强制性国家标准，严格执行强制性国家标准的相关规定，格式严格按照 GB/T 1.1-2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定进行编制。
（二）强制性国家标准主要技术要求的依据及理由

1、适用范围

本文件规定了汽车防盗装置的要求和试验方法。
本文件适用于M类和N类汽车的防盗装置。
2、标准的主要技术内容及技术说明
2.1 术语和定义方面
第3章，结合ECE等相关标准对防盗装置的定义进行了修改，增加了制动锁止系统，并明确M1类和N1类车辆的动力止动装置作为防盗装置的一部分；修改了钥匙的定义，以便与目前的技术应用现状相适应；为便于清晰理解技术要求，增加了动力止动装置相关术语和定义。
2.2 技术要求方面
第4章，将所有M类和N类汽车防盗装置一般要求进行合并，增加对数字钥匙的一般要求，增加对于制动防盗和电子机械式及电子式防盗相关的相关要求.
第5章，将所有M类和N类汽车防盗装置特殊要求进行合并，并完善相关描述。增加作用在制动系上的防盗装置的特殊要求，并于相关强制性标准保持协调。
第6章，对于具有电子机械式、电子式防盗装置，结合调研结果和技术水平增加了编入滚动代码的相关要求，考虑到对车载电路的电气性能的影响，还增加了附录对电磁兼容等提出了要求和测试方法。
第7章，增加为动力止动装置和具有动力止动装置的车辆的一般要求。
第8章，增加为动力止动装置和具有动力止动装置的车辆的特殊要求，规范了失效范围、操作可靠性、操作安全性、设置警戒、解除警戒。
第9章，增加了报警装置等的要求，明确允许防盗装置安装声响或视觉报警装置。声光信号的相关要求。与相关国内标准和国际标准保持协调。
2.3 主要技术内容说明及验证

2.3.1 主要技术内容说明

为使《汽车防盗装置》标准的制修订内容更科学合理，标准起草工作组于2020年4月开展深入技术调研与标准制修订意见征集，为标准的起草提供依据。截止当年5月30日，共搜集到现代汽车、联合电子、标致雪铁龙、中国重汽、东风小康、本田、奇瑞汽车、福特汽车、北京新能源、华晨汽车工程研究院、吉利、上汽集团、上汽通用五菱、长安汽车、广汽研究院、戴姆勒、东风柳汽、南汽研究院、威马汽车、三菱、长城汽车等30余家整车和零部件企业的反馈意见，初步确定了标准制修订方向。

动力止动装置适用范围的说明

本文件适用于M类和N类汽车的防盗装置，但结合欧洲ECE标准及绝大多数国内乘用车汽车企业普遍采用机械防盗与发动机防盗形式，尤其是随着电子防盗的应用，普遍将动力止动装置与防盗装置集成开发，与GB/T 25985-2010《汽车防盗装置的保护》的技术要求基本一致，结合企业调研情况和GB/T 25985标准实施情况，本次标准修订中针对M1和N1类汽车增加动力止动装置的考核要求。

同时，调研过程中发现商用车企业普遍采用传统的防盗装置，电子防盗装置和动力止动装置正处于开发阶段，尚未到量产车阶段，且由于部分车型商用车发动机来自于进口，不便于获得发动机的端口，安装发动机止动装置短期内难以实现，结合商用车建议，本次标准修订动力止动装置对于商用车不适用。

目前针对M1和N1类汽车增加动力止动装置的标准内容已经在60余家主要整车和零部件企业参与的起草组内多轮讨论，无反对意见，初步形成共识。

（2）电动/电子锁止系统变化总数

原标准对于电动/电子锁止系统（如遥控锁），应至少有50000种变化且编入滚动代码。但是在调研过程中发现，随着汽车销量的攀升以及电子技术的发展，80%以上的反馈数据企业电动/电子锁止系统变化总数远远超过50000种变化，达到256、224、232种变化，部分达到2128种变化，其中216约为6万种变化。原标准要求远远滞后于当前技术发展，且电子锁止系统变化总数变化技术要求难度不大，结合企业调研情况，本次标准修订的电动/电子锁止系统变化总数为100万种（约为220次变化），经起草组内多轮研讨，无反对意见，初步形成共识。
（3）机械锁止系统钥匙组合数量

原标准对于机械锁止系统钥匙组合数量应不少于1000种变化，但是调研过程中虽发现绝大多数钥匙组合说超过1000中，部分达到2500种，甚至是6000种变化，初次修订过程中考虑提升至2000种变化。

后续进一步研究发现，部分商用车企业仍采用传统的钥匙形式，短期内提升成本较高，整车匹配难度大，同时传统钥匙形式按照3种锁片排列在8个孔位，设计满足2000种不同的组合，但排除特殊情况和插拔力不符等因素，有效组合数1356种不同组合；同时，考虑到目前机械钥匙主要应用在商用车（微卡、轻卡、中卡、重卡、皮卡），有效组合数大多在1200-2200种之间，考虑到单一商用车车型销量不会太多，并且分布在全国各地，不会存在、也没发现过因机械钥匙相同，发生车辆被盗情况。经起草组会上多轮研讨并走访商用车企业，本次修订不修改机械锁止系统钥匙组合数量，仍保留不少于1000的要求；
数字钥匙及电子防盗装置的技术要求

汽车防盗技术快速发展，中高档汽车普遍配备防盗系统，汽车防盗技术已经由早期的机械式发展为电子密码、远程报警等新兴防盗技术，无钥匙进入、生物特征识别认证（图像、指纹）等新兴技术的应用拓展防盗装置的应用场景，新能源汽车的推广引起汽车结构的变化的同时，也带来新的防盗形式。现有GB 15740-2006《汽车防盗装置》仅对机械式防盗装置的要求，不满足技术发展的现状，亟需补充相应标准技术内容，以规范、引领汽车防盗技术发展。

经与国际法规尤其是联合国法规ECE R116对比发现，联合国法规最新修订案中虽增加了对于数字钥匙的定义和附录试验，但未提出具体的技术要求，相应附录试验考虑了网络安全、信息安全等试验要求，一方面国内无相关转化标准或相近标准作为参考，另一方面相关内容国内汽车企业和检测机构没有应用基础和实施经验，不宜纳入本次标准修订内容。

同时，结合我国数字钥匙的应用现状和实施情况，截止到2021年底，人脸识别等生物体征识别解锁技术尚处于研发阶段，市场上未大规模量产，同时市场上仅限于解锁车门防盗系统（报警系统），尚未用于汽车防盗装置。为保持汽车防盗安全性，秉持着不限制数字钥匙技术，一定程度上规范和引领汽车数字钥匙技术，本次标准修订在参考ECE R116法规的同事，对数字钥匙提出通用性和安全性的要求，不提出具体技术指标。

此外，联合国法规ECE R116在最新的修订过程中，对于电子式防盗装置仅增加了环境试验、电磁兼容试验等电子部件性能试验，对于其他性能要求和安全性未提出功能性和防盗可靠性考核要求，尤其是针对电子换挡等纯软件防盗形式，现有联合国法规存在一定安全风险，本次修订在参考联合国法规ECE R116、ECE R18、ECE R97等最新修订案的基础上，结合当前我国电子防盗装置的应用现状和技术发展趋势，增加了对电子防盗装置的特殊要求和安全性验证试验，具体见第6章和附录E。

2.3.2 主要技术内容试验验证

（1）数字钥匙、电子防盗装置的技术要求

根据第6章以及第7章增加的电子防盗装置的技术要求，以及附录E，对实验方法进行了试验验证。

按照附录E操作步骤进行试验，对抓取的数据进行分析：

NFC钥匙：
[image: image1.png]



测试场景图1
[image: image2.png]



测试场景图2
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第一次NFC认证数据
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第二次NFC认证数据

通过对数据进行分析，两次认证过程数据不一致，使用了安全的认证方式，可以符合本附录要求；

LTE钥匙：

[image: image5.png]11 3.029863 192.168.137.77 52.80.93.192 TCP 66 39980 - 443 [ACK] Seg=1 Ack=1 Win=88064 Len=@ TSva
12 3.032616 192.168.137.77 52.80.93.192 TLSv1.2 253 Client Hello
13 3.078541 52.80.93.192 192.168.137.77 TCP 66 443 > 39980 [ACK] Seq=1 Ack=188 Win=28160 Len=0 TSval
14 3.079463 52.80.93.192 192.168.137.77 TLSv1l.2 1514 Server Hello
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身份认证过程

通过对数据进行分析，认证过程数据不一致，使用了安全的认证方式，可以符合本附录要求；

蓝牙钥匙：

[image: image6.png]— 310.022287 controller host HCI_EVT 7 Revd Command Complete (Write Secure Connections Host Support)
32 0.022393 host controller HCI_CMD 4 Sent LE Read White List Size
33 0.023077 controller host HCI_EVT 8 Rcvd Command Complete (LE Read White List Size)
34 0.023191 host controller HCI_CMD 4 Sent LE Read Buffer Size
25 0.A23652 contraller host HCT_FVT 10 Rcvd _Command_Comnlete (1E Read Ruffer Size)
Frame 31: 7 bytes on wire (56 bits), 7 bytes captured (56 bits)
Bluetooth

Bluetooth HCI Ha4
v Bluetooth HCI Event - Command Complete
Event Code: Command Complete (@xee)
Parameter Total Length: 4
Number of Allowed Command Packets: 1
v Command Opcode: Write Secure Connections Host Support (@xec7a)
0000 11.. .... .... = Opcode Group Field: Host Controller & Baseband Commands (©x03)

.... ..00 0111 1010 = Opcode Command Field: Write Secure Connections Host Support (ex07a)

Status: Success (0x00)

Command in frame: 30

[Command-Response Delta: ©.675ms]




[image: image7.png]v Bluetooth HCI Event - Command Complete
Event Code: Command Complete (@xee)
Parameter Total Length: 12
Number of Allowed Command Packets: 1
v Command Opcode: LE Rand (0x2018)
0010 00.. .... .... = Opcode Group Field: LE Controller Commands (@xe8)
.... ..00 0001 1000 = Opcode Command Field: LE Rand (0x018)
Status: Success (0x00)
Random Number: 6e6f3f7998018eea





通过对数据进行分析，使用了随机数认证方式，安全认证过程，可以符合本附录要求；

以上测试过程，步骤清晰，结果具有一致性。
（2）动力止动装置的试验

依据附录E试验方法，选取2辆具备动力止动认证的车辆，进行实验方法验证，抓取2次认证过程数据分析如下图：
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第一次认证
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第二次认证

测试结果表明，试验前后抓取数据存在加密认证，试验车辆在认证中使用了随机数算法认证的安全方式，可以满足标准要求。测试方法步骤清晰，结果具有一致性。
（3）防盗装置安全性试验
依据附录E试验方法，选取2辆具有远程启动功能的车辆，对车辆行驶过程中的远程控制试验进行了验证，测试过程图如下：
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测试过程中，车辆在行驶过程中，远程控制均不能控制防盗装置，可以满足标准要求，测试方法步骤清晰，结果具有一致性。

（4）电气环境性能试验

2022年02月，工作组委托中汽研汽车检验中心（天津）有限公司，对于电子式防盗（电子转向防盗系统）和动力止动装置按照标准草案的“附录D  运行参数和试验条件”进行部分电气环境验证试验。

本次试验样品由车身控制器、中央网关总成、整车控制器、按键式点火开关、电子换挡机构、天线、相关电线束、钥匙总成、组合仪表组成，其中组合仪表是用来直观的反映防盗系统状态的部件。

按照标准草案的要求，本次样品安装在乘员舱，环境条件适用-40℃～+85℃，额定供电电压为12V。以下为部分验证试验：

抗温度和电压变化的能力

样品在试验中和试验后，可以正常运行，功能正常：

试验温度T = (-40±2)°C，试验电压：U = (10.5±0.2)V；

试验温度T = (85±2)°C，试验电压：U = (16.0±0.2)V；

处于警戒状态和解除状态下，可以承受以下过电压，试验后，可以正常运行，功能正常：U=(18±0.2)V，1h；U=(24±0.2)V，1min。
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抗温度和电压变化的能力

异物和水密性试验之后的安全试验

乘员舱内的部件需满足防护等级为IP4X，试验证明，样品满足防护等级IP4X的要求。
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IP4X试验照片

水冷凝试验后的安全试验

试验后，可以正常运行，功能正常。
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水冷凝试验
反向电压试验

试验后，可以正常运行，功能正常。
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反向电压试验

结合以上试验结果可以看出，试验样品满足标准的要求，同时也验证了标准试验方法的可行性。

（5）机械式防盗装置验证

工作组组织完成80余款汽车防盗装置试验，包括作用在转向机构上的防盗装置、作用在换挡机构上的防盗装置，以及作用在传动系上的防盗装置，试验样品覆盖了M1/N1类、M2/N2类和M3/N3类汽车，验证了标准试验方法的合理性。

a）作用在转向机构上
作用在转向机构上的防盗装置能够满足每个方向上的2500次锁止循环磨损试验。
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能够满足静态条件下绕转向轴的，在两个方向上施加的200Nm的扭矩，或满足满足静态条件下绕转向轴的，在两个方向上施加的300Nm的扭矩。或带限制扭矩的承受连续施加的或间断施加的至少100Nm的扭矩，完成附录B后，仍能承受连续施加的或间断施加的至少100Nm的扭矩。
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b) 作用在换挡机构上

作用在换挡机构上的防盗装置，能够满足经受了每个方向上2500次锁止循环磨损试验后，仍完全有效。
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c) 作用在传动系上

作用在传动系上的防盗装置，能够满足经受了每个方向2500次锁止循环磨损试验后，仍完全有效，且能够承受大于正常施加在传动系上的最大扭矩50%的静扭力。
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（6）电磁兼容试验

背景分析：电子机械式、电子式防盗装置和动力止动装置含有电子电气部分，且系统庞大、线束众多，因此涉及到电磁兼容（EMC）问题。电磁辐射干扰、瞬态传导和耦合干扰、静电放电干扰等都会对电子机械式、电子式防盗装置和动力止动装置产生影响，导致装置由设置状态意外进入解除状态，或由解除状态意外进入设置状态，因此会降低用户体验、造成车辆失窃，甚至影响人员安全。另外，此类装置对外的电磁辐射也会影响到车内其他电子部件、车内人员使用的发射机（如手机等）、车外的发射机（如手机基站等）的正常工作。
国际标准方面，最新的联合国法规ECE R161、ECE R162中也有关于电子机械式防盗装置、电子式防盗装置和动力止动装置的电磁兼容要求，本征求意见稿中的相关内容主要参考ECE R161和ECE R162。

（一）整车试验验证
1）车辆电磁辐射抗扰测试
此项测试包括三种工况：

状态1：系统处于解除状态，车辆点火开关处于ON状态或车速50 km/h。试验中和试验后，系统未失效。此项测试可被GB 34660-2017的覆盖50 km/h模式的辐射抗扰测试覆盖。
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辐射抗扰试验照片1
状态2：系统处于设置状态，车辆点火开关处于OFF。试验中和试验后，系统未失效。
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辐射抗扰试验照片2
状态3：系统处于设置状态，车辆处于充电模式2充电状态（适用于可外接充电的电动汽车）。试验中和试验后，系统未失效。
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辐射抗扰试验照片3
状态4：系统处于设置状态，车辆处于充电模式3充电状态（适用于可外接充电的电动汽车）。试验中和试验后，系统未失效。
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辐射抗扰试验照片4
状态5：系统处于设置状态，车辆处于充电模式4充电状态（适用于可外接充电的电动汽车）。试验中和试验后，系统未失效。
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辐射抗扰试验照片5
2）车辆静电放电抗扰测试
此项测试包括四种工况：

状态1：车内人员易触碰位置空气放电，系统处于解除状态，车辆处于点火开关ON或车速50km/h或发动机怠速模式。试验中和试验后，系统未失效。
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静电放电试验照片1
状态2：车外人员易触碰位置空气放电，系统处于设置状态，车辆闭锁且点火开关处于OFF。试验中和试验后，系统未失效。
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静电放电试验照片2
状态3：车内人员易触碰位置接触放电，系统处于解除状态，车辆处于点火开关ON或车速50 km/h或发动机怠速模式。试验中和试验后，系统未失效。
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静电放电试验照片3
状态4：车外人员易触碰位置接触放电，系统处于设置状态，车辆闭锁且点火开关处于OFF。试验中和试验后，系统未失效。
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静电放电试验照片4
3）整车辐射发射
电子机械式、电子式防盗装置和动力止动装置处于设置状态，依据GB 34660-2017开展辐射发射测试。测试结果GB 34660-2017的规定。
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辐射发射试验照片
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宽带测试结果
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窄带测试结果
（二）系统试验验证
1）沿电源线的瞬态传导抗扰度

系统分别处于设置状态和解除状态。试验中和试验后，系统未失效。
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沿电源线的瞬态传导抗扰度测试照片
2）系统辐射抗扰测试

系统分别处于设置状态和解除状态，20MHz~200MHz，使用大电流注入法，200MHz~2000MHz，使用自由场法。试验中和试验后，系统未失效。
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系统辐射抗扰试验照片1
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系统辐射抗扰试验照片2
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系统辐射抗扰试验照片3
2）系统静电放电测试

测试条件和系统状态如下表所示，试验中和试验后，系统未失效。
	放电类型
	放电位置
	系统状态
	电容/电阻值
	电压等级

	空气放电
	车内人员易触碰位置
	系统处于解除状态
	330 pF, 2 kΩ
	± 6 kV

	
	车外人员易触碰位置
	系统处于设置状态
	150 pF, 2 kΩ
	± 15 kV

	接触放电
	车内人员易触碰位置
	系统处于解除状态
	330 pF, 2 kΩ
	± 4 kV

	
	车外人员易触碰位置
	系统处于设置状态
	150 pF, 2 kΩ
	± 8 kV
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静电放电试验照片

三、与有关法律、行政法规和其他标准的关系
本标准作为防盗装置的唯一强制性国家标准，与其他现有、制定中的标准协调配套良好。
该标准与我国现行的法律、法规无冲突，与现行国家标准相互协调、相互补充。
四、与国际标准化组织、其他国家或者地区有关法律法规和标准的比对分析
GB 15740-2006修改采用ECE R18法规，本标准修订中参考ECE R18，ECE R97，ECE R116。
UN Regulation No.116（UN R116）《关于机动车防盗系统保护认证的统一规定》，现存有效的版本为2005年4月发布版本，并在此基础上进行多次刊物、修正、增补和修订。UN Regulation No.18（UN R18）《关于机动车防盗装置认证的统一规定》，现存有效版本为2005年7月发布的修订本3，并在此基础上进行多次修正。UN Regulation No.97（UN R97）《关于批准车辆报警系统 (VAS) 和机动车辆报警系统 (AS) 的统一规定》，现存有效版本为2007年1月发布的修订本1，并在此基础上进行多次修正。
ECE R116目前仍是联合国在汽车防盗方面的主要标准，但主要面向对象为M1和N1类汽车。ECE R116主要规定了M1和N1类汽车防盗装置的要求、车辆报警系统(VAS)的要求、具有报警系统(AS)的车辆的要求、发动机止动装置的要求。ECE R18和ECE R97在技术内容上和ECE R116存在大量重合，ECE R18主要规定了M1和N1类汽车防盗装置的批准要求，ECE R97主要规定了车辆报警系统 (VAS)的要求、具有报警系统(AS）的车辆的要求、发动机止动装置的要求，且ECE R97的相关修订也均被包含在ECE R116中。本次修订参考ECE R18，ECE R97，ECE R116。
在技术内容方面，由于ECE R116覆盖了ECE R18和ECE R97技术内容，故在技术内容上主要分析与ECE R116的差异。
GB 15740与ECE最新版本，均在术语定义中将防盗装置所需的三种系统（转向机构锁止系统、传动系锁止系统、换挡机构锁止系统）增加为四种，新增了制动锁止系统，并明确在制动锁止情况下，锁止装置的解除不应违背驾驶员意图自动释放制动。新增此技术路线是顺应市场发展，近年来新增的结合电子驻车制动系统（EPB）的防盗装置在成本等方面较为突出，故受到市场的青睐。
在技术要求上，随着制动锁止系统这一技术路线并入，法规中又说明对于采用制动锁止系统的防盗装置，制动器的工作部分仅允许以纯机械装置保持锁止位置。对于ECE R116新增的制动锁止系统防盗，增加了作用于制动器上的防盗装置，至少一个车轴的各侧至少一个车轮制动的要求，还规定在使用制动锁止装置，必须能够在20%的上坡或下坡时使满载车辆保持静止。此部分GB 15740在修订中保证了协调。
ECE R116在法规中有关于电子机械式、电子防盗装置的总体要求，但是对于具体的技术路线还有待完善。目前关于电子机械式、电子防盗装置的要求总体上仍然套用防盗装置一般要求和特殊要求。实际上近年兴起了多种纯电子式的防盗装置，但是在ECE R116种并没有规范。但GB 15740在修订中为充分协调已有的技术，将纯电子防盗等形式进行了考虑并加以约束。
考虑到GB 15740的适用范围和技术内容方向，标准中并未涉及ECE R116的车辆报警系统 (VAS)、报警系统 (AS)和动力止动装置等内容。
另外，由于目前国际上还在对放到相关的ECE R18，ECE R97，ECE R116进行提案讨论和不断推进过程中，故还未正式出版的相关决议并未在GB 15740中体现，而是根据国内技术需求和现状，加以完善。如ECE R 116拆分为三个单独的法规，目前仍在讨论中。如关于ECE R116的数字钥匙定义完善、技术要求明确、功能边界等仍在推进过程中，故与GB 15740存在差异。
总体上，汽车防盗装置的要求与ECE相关标准基本协调，但在新技术应用方面，存在一定差异。
五、重大分歧意见的处理过程、处理意见及其依据
本标准制定过程中无重大分歧。
六、对强制性国家标准自发布日期至实施日期之间的过渡期的建议及理由
建议批准发布后，相应部门应及时开展标准的宣贯指导工作，以促使标准使用者更好的理解标准的内容和要求，为标准的顺利实施打下良好的基础。

结合行业现状和技术发展趋势以及标准制定过程中的行业协商，建议设置如下过渡期：

对于新申请车辆型式批准的车型，自本文件实施之日起开始执行；

对于已获得车辆型式批准的车型，自本文件实施之日起第13个月开始执行。

七、与实施强制性国家标准有关的政策措施
本标准的实施监督管理部门为工业和信息化部。
工业和信息化部发布了《道路机动车辆生产企业及产品准入管理办法》（工业和信息化部令第 50 号），通过《道路机动车辆生产企业及产品公告》对道路机动车辆生产企业及产品进行准入管理。本强制性国家标准将纳入该管理体系，由国家工业和信息化部依据本标准对相关产品进行准入管理，并依法对违反强制性国家标准的行为进行处理。
《中华人民共和国标准化法》第二十五条规定“不符合强制性标准的产品、服务，不得生产、销售、进口或者提供”；第三十六条规定“生产、销售、进口产品或者提供服务不符合强制性标准，或者企业生产的产品、提供的服务不符合其公开标准的技术要求的，依法承担民事责任”。
《中华人民共和国产品质量法》第十三条明确规定，“可能危及人体健康和人身、财产安全的工业产品，必须符合保障人体健康和人身、财产安全的国家标准、行业标准”。
工信部发布的《车辆生产企业及产品生产一致性监督管理办法》中也明确提出，“工业和信息化部通过生产一致性监督检查，确认车辆生产企业生产和销售的产品是否符合一致性要求，是否符合国家政策和管理规定以及强制性标准、法规要求”。
八、是否需要对外通报的建议及理由
本标准为强制性国家标准，部分技术条款与国际标准或者与有关国际标准技术要求不完全一致，且本标准涉及人身健康和生命财产安全，依据《强制性国家标准管理办法》与世界贸易组织的要求，需要进行WTO/TBT通报。
九、废止现行有关标准的建议
本标准发布后，GB/T 15740-2006标准废止。
十、涉及专利的有关说明
本标准经评估不涉及专利问题。
十一、强制性国家标准所涉及的产品、过程或者服务目录
本标准所规范的产品产品、过程或服务，主要是M类和N类汽车的防盗装置，为该类车型的防盗装置提供产品设计过程规范。
十二、其他应当予以说明的事项
无。
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